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ESTADO DO ESPIRITO SANTO
CAMARA MUNICIPAL DE CARIACICA

EDITAL DE PREGAO PRESENCIAL N°. 015/2023
REGISTRO DE PRECOS

A CAMARA MUNICIPAL DE CARIACICA, pessoa juridica de direito publico interno, por meio
da Comissdo Permanente de Licitacdo, designada pela Portaria n°® 841/2023 e eventuais
alteracdes, TORNA PUBLICO para conhecimento dos interessados que realizara licitagdo, na
modalidade PREGAO PRESENCIAL, sob o critério de “MENOR PRECO GLOBAL”,
conforme procedimento administrativo n® 1686/2023.

O procedimento licitatério sera realizado pela Comissao Permanente de Licitacdo e regido
pela Lei n°. 10.520/2002 (Lei do Pregao), Decreto Municipal n°. 098 de 26 de maio de 2020
(Regulamento do Pregéo), Decreto Municipal n® 033/2015 (Regulamento de Registro de
Precos), Lei Complementar 123/2006 (Estatuto Nacional da Microempresa e Empresa de
Pequeno Porte), aplicando-se, subsidiariamente, a Lei Federal n° 8.666/93 (Lei de
Licitacdes), Lei n°. 8.078/1990 (Cdédigo de Defesa do Consumidor), conforme condi¢des
estabelecidas no presente Edital e seus Anexos, disponiveis no site:

https://www.camaracariacica.es.gov.br/transparenciallicitacao

| 1. DO OBJETO |

1.1. Constitui objeto do presente Termo de Referéncia a contratacdo de empresa
especializada, por meio de Sistema de Registro de Preco (SRP), para provavel, futura e
eventual prestacdo de servicos, sob demanda, de disponibilizacdo de Solucdo de Rede Sem
Fios (WiFi), com o fornecimento de pontos de acesso sem fio, controladores WLAN, softwares
de autenticacdo publico (hotspot), incluindo todo material e servicos especializados para
instalagBes e configuragdes, treinamentos, conforme especificacdes técnicas descritas neste
Edital e seus anexos.

| 2. DA DOTAGCAO ORCAMENTARIA |

2.1. As despesas para execuc¢ao do objeto do Registro de Precos ora licitado correrdo a conta
das respectivas dotacbes orcamentarias dos elementos que da Ata se utilizarem e serao
especificadas no tempo da ordem de emisséo de fornecimento.

| 3. DAS CONDIGOES DE PARTICIPAGCAO |

3.1. Poderéo participar desta licitacdo as interessadas que contemplem no seu objeto social a
atividade pertinente a este certame e atendam as exigéncias de habilitacdo e classificacao
estabelecidas neste edital.

3.2. As propostas apresentadas deverao atender a todo o objeto solicitado ndo sendo aceitas
propostas de fornecimento de itens parciais do objeto.

3.3. N&o poderéo participar desta licitacdo aqueles que:
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a) Nao atenderem as condi¢fes e exigéncias deste instrumento;

b) Se encontrem reunidos em consorcio e que sejam controladores, coligados ou subsidiarias
entre si;

c) Tenham sido suspensos ou impedidos de participar de licitacdo e impedido de contratar
com este ou qualquer outro ente da Administracdo Publica, durante o prazo da sancado
aplicada;

d) Tenham sido declarados iniddneo para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida sua
reabilitacéo

e) Tenham sido proibidos de contratar com o Poder Publico, em razédo do disposto no art. 72,
8§ 89, V, da Lei n® 9.605/98;

f) Tenham sido proibidos de contratar com o Poder Publico, nos termos do art. 12 da Lei n°®
8.429/92;

g) Se encontrem em processo de recuperacdo judicial, faléncia, sob concurso de credores,
fuséo, ciséo, incorporacéo, dissolucao e liquidacao;

h) Tenham como gerentes, acionistas controladores ou responsaveis técnicos, servidor
publico Municipal de Cariacica;

i) Possuam dualidade de cotistas e/ou acionistas quer majoritarios ou minoritarios, hipétese na
qual sera automaticamente inabilitada a empresa mais recentemente constituida.

j) Tenham quaisquer interessados enquadrados nas vedacgdes previstas no art. 9° da Lei n°
8.666/93,;

k) Entende-se por “participacao indireta” a que alude o art. 9° da Lei n® 8.666/93 a
participagdo no certame de empresa em que uma das pessoas listadas no mencionado
dispositivo legal figure como sécia, pouco importando 0 seu conhecimento técnico acerca do
objeto da licitacdo ou mesmo a atuacao no processo licitatorio.

[) Empresarios cujo estatuto ou contrato social ndo seja pertinente e compativel com o objeto
desta Licitagéo;

m) Sociedades integrantes de um mesmo grupo econémico, assim entendidas aquelas que
tenham diretores, sOcios ou representantes legais comuns, ou que utilizem recursos materiais,
tecnoldégicos ou humanos em comum, exceto se demonstrado que ndo agem representando
interesse econdémico em comum;

4. DA IMPUGNACAO DO ATO CONVOCATORIO

4.1. Até 2 (dois) dias uteis antes da data fixada para o recebimento, das propostas, qualquer
pessoa podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatorio desta
licitacao.

4.2. Decaira do direito de impugnar os termos do Edital aquele que nao o fizer na forma acima
descrita, sendo que o0 mesmo nao tera efeito de recurso.
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4.3. Cabera a Comissao de Licitagcéo, decidir sobre a impugnacéo, suspendendo os prazos do
certame, caso necessario.

4.3.1. Na hip6tese da suspensdo de prazo do certame, sera divulgado através da Imprensa
Oficial.

4.4. Caso a Comisséo de Licitacao decida pelo ndo acatamento da impugnacéo, os autos do
processo serdo encaminhados ao Ordenador de Despesas a quem competira, nesse caso,
ratificar ou alterar a decisdo da Comisséao de Licitacao.

4.5. Acolhida a impugnacgéo contra o Edital sera designada nova data para a realizacdo do
certame.

4.6. Qualquer modificacdo no edital sera divulgada pelo mesmo instrumento de publicacdo em
gue se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracéo nao afetar a formulacdo das propostas.

4.7. As impugnacdes apresentadas intempestivamente, ndo seréo reconhecidas.

| 5. DA DATA, LOCAL E HORA PARA ENTREGA DOS ENVELOPES

5.1. O Pregéo Presencial sera realizado em sessao publica no Plenéario do Prédio Sede da
Céamara Municipal de Cariacica, localizado na Avenida Mario Gurgel km 3,5 bairro
Campo Grande, Cariacica/ES — CEP: 29.146-012, na data e horario abaixo mencionado.

DA DATA E HORARIO DE INIiCIO PARA CREDECIAMENTO E RECEBIMENTO DE
ENVELOPES:

DIA 18 DE JANEIRO DE 2024 DE 09:30 AS 10:00 HORAS

DA DATA E HORARIO DE INICIO DA ABERTURA DOS ENVELOPES E DA SESSAO DE
DISPUTA:

DIA 18 DE JANEIRO DE 2024 AS 10:00 HORAS.

5.2. Os envelopes (PROPOSTA e HABILITACAO) serdo entregues separadamente a
Comisséo de Licitacdo, devendo estar lacrados, rubricados, contendo na parte externa, além
da razéo social completa do proponente os seguintes dizeres:

ENVELOPE N° 01 - PROPOSTA COMERCIAL
CAMARA MUNICIPAL DE CARIACICA
PREGAO PRESENCIAL N° 015/2023

DATA DE ABERTURA: 18/01/2024
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ENVELOPE N° 02 - DOCUMENTACAO PARA HABILITACAO
CAMARA MUNICIPAL DE CARIACICA

PREGAO PRESENCIAL N° 015/2023

DATA DE ABERTURA: 18/01/2024

5.3. Em nenhuma hipétese seréo recebidos quaisquer envelopes fora do prazo estabelecido
no subitem 5.1 deste edital.

5.4. O Pregdo sera conduzido pela Comissao Permanente de Licitacdo e equipe de apoio.

| 6. DO CREDENCIAMENTO

6.1. Para fins do credenciamento que o autorizard a seguir no certame, o proponente devera
apresentar um representante que respondera por si, inclusive para a oferta de lances verbais
de precos, firmar declaracfes, desistir ou apresentar recurso, assinar a ata e praticar todos os
demais atos pertinentes ao presente certame.

6.1.1. No caso de proprietario, diretor, s6cio ou assemelhado da proponente que a estiver
representando, o poder de representacdo devera ser provado mediante a apresentacdo de
cOpia autenticada do ato constitutivo, estatuto ou contrato social com seus termos aditivos ou
contrato social consolidado, devidamente registrados na Junta Comercial ou no cartério de
pessoas juridicas, conforme o caso.

6.1.2. Na hipotese da representacao ser feita por terceiros devera ser apresentada carta de
credenciamento, conforme o modelo constante do ANEXO I, devidamente preenchida
acompanhada de cépia de documento de identificacdo civil do representante.

6.1.2.1 A fim de comprovar se o outorgante do documento de que trata o subitem anterior
possui 0s poderes para tanto, devera ser apresentado no credenciamento os documentos a
que se refere o subitem 6.1.1.

6.2. O ndo credenciamento por parte da licitante ndo € desclassificatorio, apenas o impede de
apresentar lances na sesséao de disputa e manifestar interesse recursal.

6.3. Declaracédo de que a empresa satisfaz plenamente as exigéncias habilitatérias, conforme
modelo no ANEXO IV.

6.3.1. No caso do ndo comparecimento a sessdo de lances o proponente devera enviar, em
envelope separado da Proposta e Habilitagdo, a declaracéo a que alude o subitem acima.

6.3.2. A ndo apresentacdo da Declaracdo de que trata o item 6.3 ensejara na desclassificacédo
do licitante.

6.4 Para usufruir os beneficios previstos na Lei Complementar n°® 123/06 (Art. 42 a 45) os
interessados deverdo comprovar, no ato do credenciamento sua condicdo de Microempresa
ou Empresa de Pequeno Porte, por meio da Certiddo Simplificada da Junta Comercial do seu
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domicilio, conforme Art. 8° da IN 103 do Departamento Nacional de Registro de Comércio, de
30/04/2007, ou Certiddo simplificada emitida pelo Cartério de Registro Civil de Pessoas
Juridicas, conforme o caso.

6.5.. Sera permitida a participacdo ativa de apenas um representante especificamente
designado, de cada proponente, na sala de reunides da Comissdo Permanente de Licitacao.

7. DA PROPOSTA COMERCIAL

7.1. A proposta devera ser formulada preferencialmente em uma via, redigida em idioma
nacional, impressa em papel timbrado da licitante por meio mecanico ou informatizado, de
forma clara e inequivoca, sem emendas, rasuras ou entrelinhas, em estrita observancia as
especificacdes contidas neste edital, assinada a ultima folha e rubricada as demais pelo seu
titular ou representante legal da licitante, devidamente identificado.

7.1.1. O proponente devera utilizar o modelo de proposta apresentada como anexo |l a este
edital, sob pena de desclassificagéo.

7.2. A proposta devera ser preenchida contendo as especificacfes claras e detalhadas do
objeto ofertado, valor unitario, valor total do item ofertado e valor global do lote, em reais, e
por extenso, prevalecendo no caso de divergéncia os valores por extenso sob 0s numéricos.

7.2.1. Deveré ser observado pelo proponente que o valor unitario de cada item que compde o
lote devera corresponder ao preco de mercado, podendo a Comisséo de Licitacdo determinar
a adequacao da proposta a forma aqui estabelecida, o que deveré ser providenciado no prazo
de 02 (dois) dias uteis.

7.2.2. A proposta devera ser valida por 120 (cento e vinte) dias, contados da data de sua
apresentacao.

7.3. O preco proposto deverd contemplar todos os custos diretos e indiretos por ventura
decorrentes ou de qualquer outra forma relacionados com o objeto da presente licitacéo, tais
como, exemplificativamente: impostos, taxas, transportes, seguros, embalagens, encargos,
contribuicbes e obrigacbes sociais, trabalhistas e previdenciarias, insumos de qualquer
natureza, etc.

7.3.1. Quaisquer tributos, custos ou despesas, de qualquer natureza, omitidos da proposta ou
incorretamente cotados serdo considerados como inclusos nos pre¢os, ndo sendo aceitos
pleitos de acréscimos, a esse ou a qualquer titulo, devendo o objeto ser entregue ao
Municipio sem énus adicional.

7.4. Na hipotese da necessidade da analise da amostra, a Comissdo de Licitacdo requisitara
amostra do produto, o que devera ser providenciado no prazo estabelecido no Termo de
Referencia anexo I.

7.4.1. Em ndo havendo o cumprimento do prazo estipulado e no caso de divergéncia entre a
amostra e a especificagdo do Edital e seus anexos, a proposta sera desclassificada.
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7.4.2. Encerrada a andlise da amostra o proponente sera expressamente notificado a retirar o
material da amostragem no prazo maximo de 30 (trinta) dias consecutivos, devendo o0 mesmo
ser retirado no local da entrega.

7.4.3. Nao sendo retirado o material no prazo estipulado considerar-se-a interpretado tal
conduta como renuncia ao mesmo.

7.4.4. As despesas/custos decorrentes da apresentacdo de amostras, correrdo as expensas,
exclusivamente, do licitante.

7.5. O preco ofertado na proposta ou em cada lance sera de exclusiva e total
responsabilidade da licitante, ndo podendo ser alterado apdés a sua manifestacdo, seja para
mais ou para menos;

7.6. A simples apresentacao da proposta implica na aceitacdo integral de todas as condi¢cdes
estabelecidas neste edital, obrigando-se a licitante ao cumprimento de todas as exigéncias
nela contidas.

| 8. DO ENVELOPE N° 02 - HABILITACAO |

8.1. Para serem habilitados a seguirem no certame os licitantes deverdao apresentar no
Envelope n° 002 — HABILITACAO, os documentos constantes do ANEXO VI — parte
integrante deste Edital.

| 9. DO PROCEDIMENTO DA SESSAO E JULGAMENTO |

9.1. Declarada aberta a sesséo pela Comisséo de Licitagdo a mesma procedera a abertura do
Envelope n°. 01 - PROPOSTA, julgando-as e classificando-as, pelo MENOR PRECO
GLOBAL, considerando para tanto, as disposi¢cdes da Lei n° 10.520/02, principalmente as
previstas no art. 4°, VIII, IX e X.

9.1.1. Apés a negociagdo, se houver, a Comissdo de Licitagdo examinara a aceitabilidade do
menor preco, decidindo motivadamente a respeito.

9.2. Nao serao admitidos lances ou propostas fracionadas por item.

9.3. Serao desclassificadas as propostas elaboradas em desacordo com os termos deste edital
ou imponham condicdes, que se opuserem a qualquer dispositivo legal vigente, ou que
consignarem pregos excessivos ou manifestamente inexequiveis.

9.4 No curso da sesséao, o autor da oferta de valor mais baixo e os das ofertas com precos de

até 10% (dez por cento) superiores aquela poderéo fazer novos lances verbais e sucessivos,
quaisquer que sejam os precos oferecidos.
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9.5. Nao havendo pelo menos 3 (trés) ofertas nas condi¢des definidas no item 9.4, poderao os
autores das melhores propostas, até 0 maximo de 3 (trés) — a melhor proposta e mais duas —,
oferecer novos lances verbais e sucessivos, quaisquer que sejam 0s precos oferecidos.

9.6. Uma vez classificada as propostas, a Comisséo de Licitacdo convidara individualmente os
licitantes classificados, de forma sequencial, a apresentar lances verbais, a partir do autor da
proposta classificada de maior preco e os demais, em ordem decrescente de valor.

9.7. Os valores dos lances deverao ser decrescentes e distintos.

9.8. A desisténcia em apresentar lance verbal, quando convidado pela Comissao de Licitacéo,
implicard a exclusédo do licitante da etapa de lances verbais e na manutencao do Ultimo preco
apresentado pelo licitante, para efeito de ordenacéo das propostas.

9.9. Caso o proponente ndo comparec¢a, mas envie toda a documentacdo necessaria dentro
do prazo estipulado, participara do Pregdo com a primeira proposta apresentada quando do
inicio dos trabalhos, renunciando a apresentacdo de novas propostas e a interposicdo de
recurso.

9.10. A Comissdo de Licitacdo durante a sessdo podera estipular normas, procedimentos,
prazos e demais condi¢cfes que julgar necessérias, a fim de por ordem ao certame.

9.11. Nao poderd haver desisténcia dos lances ofertados, sujeitando-se o proponente
desistente as penalidades previstas em lei e neste edital.

9.12. Dos lances ofertados ndo cabera retratacao.

9.13. Nao havendo mais interesse dos licitantes em apresentar lance verbal, ser& encerrada a
etapa competitiva e ordenada as ofertas, exclusivamente pelo critério de MENOR PRECO
PELO LOTE.

9.14. Em seguida, a Comissdo de Licitacdo examinard a aceitabilidade da(s) primeira(s)
classificada(s), quanto ao objeto e valor, decidindo motivadamente a respeito.

9.15. Sendo aceitavel a proposta sera aberto o Envelope n® 02 — HABILITACAO e verificado o
atendimento as exigéncias habilitatérias previstas neste edital.

9.15.1. O objeto constante do ato constitutivo da empresa deve ser compativel com o objeto
licitado.

9.15.2. N&o seréao aceitas certiddes positivas de débito, exceto quando constar da propria
certidao ressalva que autorize a sua aceitacao.

9.15.3. A aceitacdo dos documentos obtidos via “Internet” ficara condicionada conforme o
caso, a confirmacao de sua validade também por esse meio, pela Comissao de Licitagdo

9.15.4. Caso os comprovantes de regularidade expedidos pelas Fazendas Publicas Estaduais
e Municipais nao tragam consignados os respectivos prazos de validade, e estes ndao sejam
7
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do conhecimento da Equipe de Pregéo, considerar-se-40 como maximos, 0S prazos vigentes
no Estado do Espirito Santo e no Municipio de Cariacica, 90 (noventa) e 60 (sessenta) dias
respectivamente.

9.16. Constatado o atendimento as exigéncias fixadas neste edital (PROPOSTA e
HABILITACAO), a licitante sera declarada vencedora, sendo-lhe adjudicado POR LOTE o
objeto do certame, caso ndo ocorra a manifestacéo de recurso.

9.16.1. No caso em que a vencedora seja empresa enquadrada como Microempresa ou
Empresa de Pequeno Porte, e haja problema na documentacdo de regularidade fiscal
apresentada, serdo concedidos 04 quatro) dias Uteis para que a mesma apresente sua
regularizacao.

9.17. O proponente é responsavel pelas informacfes e documentacfes apresentadas, sendo
motivo de desclassificacdo ou inabilitacdo a prestacdo de quaisquer dados ou documentos
falsos.

9.18. A desclassificacdo ou inabilitacdo podera ocorrer em qualquer fase, se porventura a
Comisséo de Licitacdo vier a tomar conhecimento de fatos que contrariem as disposicoes
contidas neste edital ou que desabonem a idoneidade do proponente.

9.19. A Comissédo de Licitacdo ou a autoridade superior poderd solicitar esclarecimentos e
promover diligéncias, em qualquer momento e sempre que julgar necesséario, fixando prazo
para atendimento, destinados a elucidar ou complementar a instrucdo do processo, vedada a
inclusdo posterior de documento ou informacdo que deveria constar originariamente em
qualquer dos envelopes.

9.20. Sob pena de inabilitacédo, todos os documentos apresentados para habilitacdo deverao
estar em nome da licitante, e preferencialmente, com ndmero do CNPJ e endereco respectivo.

9.20.1. Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz.

9.20.2. Se a licitante for a filial, todos os documentos deveréo estar em nome da filial, exceto
agueles que, pela propria natureza, sdo emitidos somente em nome da matriz.

9.21. Sera desclassificado o licitante que deixar de apresentar, qualquer documento
solicitado, ou apresenta-lo em desacordo com o estabelecido neste Edital e seus Anexos.

9.22. Constatado o atendimento pleno as exigéncias editalicias, sera declarado o vencedor da
licitacdo, iniciando-se a contagem do prazo para a intencao de recursos.

10. DOS RECURSOS

10.1. DECLARADO O VENCEDOR, qualquer licitante, podera manifestar imediatamente sua
intencao de recorrer contra os atos da Comisséo de Licitagao.

10.1.2. Somente sera admitida a manifestacao que conter a motivagao recursal.
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10.1.3. A falta de manifestacdo imediata e/ou motivacdo recursal do licitante importar4 a
decadéncia do direito de recurso.

10.1.4. Feita a manifestagcdo motivada da intencdo de recurso serd concedido o prazo de 03
(trés) dias uteis para apresentacdo das razdes do recurso.

10.1.5. Apresentado o recurso serdo os demais licitantes intimados por meio do Diario Oficial
a apresentar, caso assim o desejem, contrarrazdes em 03 (trés) dias Uteis, sendo-lhes
assegurada vista imediata dos autos.

10.2. A Comisséo de Licitacdo recebera o recurso, examinando-o no que diz respeito a sua
admissibilidade, podendo reconsiderar sua decisdo, ou encaminha-lo a autoridade
competente, a qual caberd decidir os recursos contra os atos da Comissdo de Licitacéo,
guando esta mantiver sua deciséo.

10.3. O acolhimento do recurso implica tdo somente na invalidacdo daqueles atos que nao
sejam passiveis de aproveitamento.

10.4. Nao serdo conhecidos os recursos apresentados fora do prazo legal e/ou subscritos por
representante ndo habilitado legalmente ou néo identificado no processo para responder pelo
Licitante.

10.5. Os memoriais das razdes do recurso e contrarrazbes deverdo ser apresentados por
escrito, dirigidos a Comissdo de Licitagdo e protocolizados junto ao Protocolo Geral da
Camara Municipal de Cariacica, sito a Rodovia BR 262 - km 3,5 - Campo Grande —
CEP:29.140-052 - Cariacica/ES, em dias Uteis, no horério de 09 as 18 horas.

10.6. Nao havendo interposicdo de recurso e apos analise da habilitacdo, cabera a Comissao
de Licitacdo, proceder a adjudicacao do objeto ao licitante vencedor.

10.7. Estando regulares os atos praticados, a autoridade superior homologard o certame,
podendo revogar ou anular a licitagdo nos termos da Lei Federal 10.520/2002 e da Lei
Federal 8666/93.

10.8. Os autos do processo permanecerdao com vistas franqueadas aos interessados na
Secretaria de Administracdo, em dias Uteis nos horarios de 09 as 12h e de 14 as 18h.

10.8.1. Havendo interesse em coOpias do processo, o licitante devera proceder solicitacdo por
escrito, sendo as mesmas executadas a custa do interessado.

| 11. DA ADJUDICAGAO E HOMOLOGAGAO

11.1. O objeto deste Pregdo sera adjudicado pela Comissdo de Licitacdo, salvo quando
houver recurso, hipotese em que a adjudicacdo caberd a autoridade competente para
homologacéao.

11.2. A homologacao deste Pregdo compete ao Ordenador de Despesas.
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12. DA FORMALIZACAO DA ATA DE REGISTRO DE PRECOS |

12.1. Homologada a licitac&do, o adjudicatario sera convocado a assinar a Ata de Registro de
Precos, o que devera fazé-lo no prazo méaximo de 05 (cinco) dias Gteis.

12.1.1. O nao atendimento a convocacao de que trata o item acima sujeitara o adjudicatario
as sancdes previstas neste edital.

12.1.2. O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo, quando
solicitado pelo adjudicatario durante o seu transcurso, e desde que ocorra por motivo
justificado e aceito pela Administracao.

12.2. A minuta da Ata de Registro de Prec¢os a ser firmada, integra o presente edital para
todos os fins e efeitos de direito e regulamentara as condicfes de execucdo do objeto,
direitos, obrigacdes e responsabilidades das partes.

12.3. Publicado seu extrato no Diario Oficial, a Ata de Registro de Precos tera efeito de
compromisso de fornecimento, conforme disposto no Decreto federal 7.892/2013

13. DAS CONDICOES DA EXECUCAO DO SERVICO |

13.1. Os prazos e condicdes de entrega do objeto registrado na Ata séo aqueles definidos no
Termo de Referéncia anexo | e Autorizacdo de Fornecimento, cuja minuta, anexo VIII, séo
partes integrantes deste edital.

13.2. Emitida a Autorizacdo de Fornecimento o compromitente obriga-se a retira-la e a efetuar
a entrega do objeto, ambas dentro dos prazos estabelecidos conforme item acima sob pena
de sofrer as sanc¢fes estabelecidas no item 16 deste edital.

14. DAS OBRIGACOES ACESSORIAS

14.1. Além daquelas listadas no Termo de Referencia, anexo | deste edital, serdo obrigacdes
do fornecedor:

a) Responsabilizar-se por quaisquer danos/prejuizos pessoais e/ou materiais causados a
terceiros ou a Administracao, decorrentes de acdo ou omissao, culposa ou dolosa, praticada
por seus empregados e prepostos, salvo danos/prejuizos resultantes de caso fortuito ou de
forca maior;

b) Assumir a responsabilidade pelos encargos trabalhistas, fiscais, previdenciarios e
comerciais decorrentes da execuc¢do do objeto, sem dnus para 0 municipio;

c) Nao transferir a outrem, no todo ou em parte o objeto desta licitagc&o.

d) Notificar a Administracdo, imediatamente e por escrito, quaisquer irregularidades que
venham a ocorrer em fungéao do fornecimento dos produtos;
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e) Manter seus funcionarios devidamente identificados por crachas durante a entrega dos
produtos;

f) Responder pelas despesas decorrentes de qualquer infracdo seja qual for desde que
praticada por seus funcionéarios durante a entrega;

h) Apresentar notas fiscais com copia das certiddes de regularidade fiscal

i) Manter todas as condi¢cdes de habilitacdo e qualificacdo exigidas por ocasido da licitacao,
durante a execucao do objeto.

| 15. DO PAGAMENTO |

15.1 O pagamento sera efetuado conforme disposto na clausula quinta do termo de contrato
(anexo VIII) parte integrante deste edital.

| 16. DAS SANCOES ADMINISTRATIVAS |

16.1. Nos termos do prescreve a Lei 10.520/02, os fornecedores que descumprirem total ou
parcialmente os contratos celebrados com a administracdo publica municipal e aos licitantes
gue cometam atos visando frustrar os objetivos da licitacdo serdo aplicadas adverténcias,
multas, suspensao temporaria, impedimento de licitar e/ou contratar e declaracdo de
inidoneidade, sem prejuizo de outras providéncias de carater administrativo e judicial visando
reparacao de eventuais danos.

16.2. As condutas e correspondentes sancfes a que estdo passiveis os licitantes e/ou
contratados séo as seguintes:

a) Descumprimento de normas de licitacdo: Adverténcia;

b) Deixar de entregar alguma documentacao exigida para o certame: Multa de 5% (cinco por
cento) do valor estimado para o fornecimento;

c) Deixar de entregar toda a documentacéo exigida para o certame: Multa de 10% (dez por
cento) do valor estimado para o fornecimento, e Impedimento do fornecedor de licitar e
contratar com a Administracdo Publica Municipal por 3 (trés) meses;

d) Ndo manter proposta: Multa de 15% (quinze por cento) do valor estimado para o
fornecimento;

e) Apresentar documentacao ou declaracéo falsa; comportar-se de modo inidéneo ou cometer
fraude fiscal: Multa de 20% (vinte por cento) do valor estimado para o fornecimento;

f) Quando convocado dentro do prazo de validade de sua proposta ndo a mantiver, nao
assinar a ATA, apresentar declaragéao e /ou documentacéo falsa: Impedimento do fornecedor
de licitar e contratar com a Administracao Publica Municipal por 60 (sessenta) meses;

g) Comportar-se de modo inidéneo, praticar atos ilicitos visando a frustrar os objetivos da
licitacdo e demonstrar ndo possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos privados: Declaracdo de inidoneidade enquanto perdurarem o0s motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria

11

PP n°015/2023 - Processo n°. 1686/2023




D
il

‘m. Amia_cru

ESTADO DO ESPIRITO SANTO
CAMARA MUNICIPAL DE CARIACICA

autoridade que aplicou a sancéo, a qual sera concedida sempre que a contratada ressarcir 0s
prejuizos resultantes da sua conduta e depois de decorrido o prazo das sancbes de
suspensao e impedimento aplicadas.

16.3. Na hipotese da aplicacdo de sancao ficara assegurado ao fornecedor o direito a ampla
defesa.

16.3.1 Ocorrendo a aplicacédo de sancao o fornecedor sera notificado para apresentar defesa
no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificagao.

16.3.2. No caso de declaracéo de inidoneidade para licitar ou contratar com a Administracéo
Publica, o prazo para a defesa do fornecedor € de 10 (dez) dias, a contar do recebimento da
notificacao.

16.3.3. O desatendimento a notificacdo importa o reconhecimento da veracidade dos fatos e a
preclusao do direito pelo fornecedor, implicando na imediata aplicacdo da sancao prevista em
Lei e no edital.

16.3.4. No exercicio de sua defesa o fornecedor podera juntar documentos e pareceres, bem
como aduzir alegacdes referentes a matéria objeto do processo.

16.3.5. Ao fornecedor incumbira provar os fatos e situacfes alegadas e, sem prejuizo da
autoridade processante, averiguar as situacfes indispensaveis a elucidacdo dos fatos e
imprescindiveis a formac&o do seu convencimento.

16.4. A aplicacdo de trés adverténcias, seguidas de justificativas ndo aceitas, € causa de
rescisdo contratual, ficando a cargo de a Administracdo decidir sobre a oportunidade e
conveniéncia de rescindir.

16.5. Na hipotese da aplicacdo de multa, em havendo garantia prestada, o valor sera
descontado desta.

16.5.1. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
respondera a licitante ou contratada pela sua diferenca, devidamente atualizada pelo indice
Geral de Precos - Mercado (IGP-M) ou equivalente, a partir do termo inicial, até a data do
efetivo recolhimento, ao qual sera descontada dos pagamentos devidos pela Administracao
ou cobrada judicialmente.

16.5.2. O atraso, para efeito de calculo de multa, sera contado em dias corridos, a partir do
dia seguinte ao do vencimento do prazo de entrega de material ou execucédo de servicos, se
dia de expediente normal no 6rgédo ou entidade interessada, ou do primeiro dia Gtil seguinte.

16.5.3. A pena de multa podera ser aplicada cumulativamente com as demais sancdes
restritivas de direitos.

16.6. Ocorrendo atraso injustificado na entrega de material, a autorizacdo de fornecimento,
podera ser cancelada, exceto se houver justificado interesse publico em manter a avenca,
hipotese em que sera aplicada multa de acordo com a modalidade.

16.7. Quando da aplicacdo de sancbGes em raz&do de apresentacdo documentacao ou
declaracéo falsa, falha ou fraude na execucédo do objeto, inidoneidade de comportamento e
cometimento de fraude fiscal sera feita comunicacdo ao Ministério Publico para adoc¢do de
providéncias cabiveis no ambito daquela institui¢ao.
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16.8. Independentemente das sancdes administrativas cabiveis, o fornecedor ficara, ainda,
sujeito a responsabilizacdo pelo pagamento das perdas e danos causados a Administracao
Municipal.

17. DAS DISPOSICOES GERAIS |

17.1. O licitante é responsavel pela fidelidade e legitimidade das informacdes prestadas e dos
documentos apresentados em qualquer fase da licitacao.

17.1.1. A falsidade de qualquer documento apresentado ou a inverdade das informacdes nele
contidas implicara na imediata desclassificacdo do licitante que o tiver apresentado, ou, caso
tenha sido o vencedor, na rescisdo da Autorizacdo de Fornecimento sem prejuizo das demais
sancdes cabiveis.

17.2. A aceitacdo da proposta vencedora, pelo Municipio, obriga 0 seu proponente ao
fornecimento do objeto desta licitagdo, pelo preco e condi¢gbes oferecidas, ndo cabendo o
direito a qualquer ressarcimento por despesas decorrentes de custos ou servicos nao
previstos em sua proposta, quer seja por erro ou omissao.

17.3. Fica assegurado ao fornecedor, na forma do art. 65, inciso Il, alinea “d“ da Lei 8666/93,
0 reestabelecimento do equilibrio—financeiro de sua proposta, desde que devidamente
comprovado o desequilibrio.

17.4. A Administracdo podera revogar a presente licitacao, por interesse publico, decorrente
de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta ou anula-la por ilegalidade, total ou parcialmente, de oficio ou por provocacdo de
terceiros, mediante parecer escrito e devidamente fundamentado.

17.4.1. A Administracdo podera prorrogar, a qualquer tempo, 0s prazos para recebimento das
propostas ou para sua abertura.

17.5. Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverao
fazé-lo no prazo determinado pela Comisséo de Licitagéo, sob pena de desclassificacéo.

17.6. O desatendimento de exigéncias formais ndao essenciais ndo importara no afastamento
do licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensao da
sua proposta, observado os principios da isonomia e do interesse publico.

17.7. As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca do fornecimento.

17.8. E facultada a Comiss&o de Licitagdo, ou & autoridade competente, em qualquer fase da
licitacdo, a promocao de diligéncia destinada a esclarecer ou a complementar a instrugao do
processo, vedada a inclusdo posterior de documento ou informacdo que deveria constar
originalmente da proposta comercial.
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19.9. A Comissdo de Licitacdo podera desclassificar o licitante até o recebimento da
Autorizacdo de Fornecimento, por despacho fundamentado, sem direito a indenizacdo ou
ressarcimento e sem prejuizo de outras sancdes cabiveis, se tiver conhecimento de fato ou
circunstancia, anterior ou posterior ao julgamento da licitacdo, que desabone sua idoneidade
ou capacidade financeira, técnica ou administrativa.

17.10. Poderao ser convidados a colaborar com a Comissdo de Licitacdo, assessorando-a,
quando necessério, profissionais de reconhecida competéncia técnica, ndo vinculados direta
ou indiretamente a qualquer dos licitantes, bem como qualquer outro servidor desta CMC.

17.11. E vedada ao servidor dos 6rgdos e entidades da Administracdo Publica Municipal,
inclusive Fundacéo instituida e/ou mantidas pelo Poder Publico, participar como licitante,
direta ou indiretamente, por si ou por interposta pessoa, do procedimento licitatorio
disciplinado por legislagédo vigente.

17.12. O licitante que ndo comprovar a veracidade dos elementos informativos apresentados
a Administracdo, quando solicitado, sera automaticamente inabilitado no presente certame.

17.13. Nao havendo solicitacdo, pelos interessados, de esclarecimentos e informacdes,
pressupfe-se que o0s elementos fornecidos séo suficientemente claros e precisos, nao
cabendo, portanto, posteriormente, o direito a qualquer reclamacéo.

17.14. Nao sera permitida a entrega do objeto licitado sem que o érgdo competente da
Administracdo Municipal emita, previamente, a respectiva Autorizacao de Fornecimento.

17.15. O objeto da presente licitacdo poderd sofrer acréscimos ou supressdes, conforme
previsto no art. 65, 8 1° e 2° da Lei n°. 8666/93.

17.16. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento.

17.16.1. S6 se iniciam e vencem o0s prazos em dias Uteis.

17.17. Os casos omissos serdo resolvidos pela Comissdo de Licitagdo, com base no
ordenamento juridico vigente.

17.18. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o
primeiro dia Gtil subsequente, no mesmo horario e local anteriormente estabelecido, desde
gue nédo haja comunicacdo da Comissao de Licitacdo em contrario.

17.19. Os casos nao previstos neste Edital serdo decididos pela Comisséo de Licitagdo, com
base na legislacao em vigor.

17.20. Fazem parte integrante e indissociavel deste Edital, como se nele estivessem
transcritos, 0s seguintes Anexos:

ANEXO | - Termo de Referéncia
14
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ANEXO Il - Modelo de Proposta Comercial.
ANEXO llI - Credenciamento

ANEXO |V - Declaracéo que atende as condi¢des de habilitacdo

ANEXO V - Termo Declaratorio.

ANEXO VI - Documentacgéo para Habilitagéo.
ANEXO VII - Minuta Ata de Registro de Precos
ANEXO VIII - Minuta de Contrato

Cariacica/ES, 21 de dezembro de 2023

COMISSAO PERMANENTE DE LICITACAO
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ANEXO |

TERMO DE REFERENCIA

DO OBJETO:

Constitui objeto do presente Termo de Referéncia a contratacdo de empresa especializada,
por meio de Sistema de Registro de Preco (SRP), para provavel, futura e eventual prestacao
de servigos, sob demanda, de disponibilizacdo de Solugdo de Rede Sem Fios (WiFi), com o
fornecimento de pontos de acesso sem fio, controladores WLAN, softwares de autenticacao
publico (hotspot), incluindo todo material e servicos especializados para instalacdes e
configuracdes, treinamentos, conforme especificacdo abaixo:

ITEM DESCRICAO UNIDADE QUANT TOTAL
Solucédo de Gerenciamento Unificado De Rede :
1 WLAN em Nuvem e Suporte 24x7 Unidade L
2 Ponto de Acesso Indoor — Tipo | Peca 10
3 Ponto de Acesso Indoor — Tipo Il Peca 02
4 Garantia e suporte para Ponto de Acesso Indoor Unidade 10
- Tipo |
5 Garantia e suporte para Ponto de Acesso Indoor Unidade 02
- Tipo Il
6 Switch Acesso 36 Portas POE Classe 6 + 12 Peca 04
Portas Smart Rate 1/2.5/5G POE Classe 6 ¢
7 Garantia e suporte para Switch de Acesso Unidade 04
Licenciamento da Solucédo De Gerenciamento
8 Unificado de Rede LAN em Nuvem e Suporte Unidade 04
24X7 para Switch de Acesso
Solugéo de analise de rede LAN/WLAN e
9 A - Peca 02
experiéncia do usuario — Sensor
10 SoIL_Jgao_ de analls,e_de rede LAN/WLAN e Unidade 02
experiéncia do usuario — Software e Garantia
11 Soluc&o de Gerenciamento do Controle de Unidade 01
16
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Acesso

Mdédulo de Controle de Acesso Tipo | — Mddulo
12 de Acesso para no minimo 100 Dispositivos Unidade 05
Simultaneos

Mdédulo de Controle de Acesso Tipo Il — Médulo

13 de Acesso para no minimo 100 Dispositivos Unidade 02
Simultaneos
Mdédulo de Controle de Acesso Tipo Il — Médulo
14 de Acesso para no minimo 100 Dispositivos Unidade 02
Simultaneos

Servico de Configuracdo da Solucao de

15 Gerenciamento Unificado De Rede WLAN em Unidade 01
Nuvem

16 Servicos de Configuracdo de Switches de Unidade 04
Acesso

17 Servico de Configuracdo da Solucdo de Analise Unidade 01

da Rede e Experiéncia do Usuario

Servico de Configuracdo da Solucao de
18 Gerenciamento do Controle de Acesso e seus Unidade 01
Modulos |, 1l e 1l

19 Treinamento da Solu¢des LAN e WLAN Unidade 02

Servicos de Instalacéo fisica, Ativagao logica e

20 Configuracao Inicial dos Pontos de Acesso

Unidade 12

2.1. SOLUCAO DE_GERENCIAMENTO UNIFICADO DE REDE WLAN EM NUVEM E
SUPORTE 24X7:

2.1.1. Para composi¢cdo da solucdo de Gerenciamento Unificado de Rede WLAN, seréo
aceitas solucbes de Controladora Centralizada, em Appliance virtual, respeitando as
seguintes definicbes e premissas:

2.1.1.1. Controladora Centralizada: Modelo de mercado onde o papel da Controladora é
exercido por uma controladora fisica, em forma de appliance virtual, de forma centralizada,
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conectada via camada 2 ou 3 aos pontos de acesso, e que em caso de falha de uma
Controladora, a funcéo é assumida por outra Controladora atuando em redundancia.

2.1.1.2. Devera ser fornecido todo o software e garantias necessarios para o pleno
funcionamento de todas as caracteristicas deste item.

2.1.2. Caso seja escolhido a controladora distribuida, a mesma deve seguir as seguintes
premissas:

2.1.2.1. Deve suportar a criacdo de agrupamentos (clusters) de até, no minimo, 120
(cento e vinte) Pontos de Acesso conectados diretamente via camada 2 entre si;

2.1.2.2. Deve ser compativel e com capacidade de compor agrupamentos (clusters) com
0s Pontos de Acesso descritos nos itens 2, 4, 6 e 9 deste Termo presentes na tabela de
Equipamentos e Servigos;

2.1.2.3. Todos os Pontos de Acesso devem possuir capacidade de atuar como
Controladora;

2.1.2.4. N&o serdo aceitas solucdes de Controladora Distribuida em que 1 (um) ou mais
pontos de acesso ndo possuam capacidade de atuar como Controladora.

2.1.2.5. Os equipamentos e/ou produtos ofertado devem ser novos e sem uso anterior.
Independente do modelo ofertado, devera estar em linha de producdo, sem previsao de
encerramento de fabricacdo na data de entrega da proposta.

2.1.2.6. Requisitos gerais minimos de fornecimento para ambos os modelos de oferta da
solugcdo com CONTROLADORA WLAN:

2.1.2.6.1. A Controladora WLAN deve ser capaz de controlar Pontos de Acesso do tipo
indoor e outdoor, simultaneamente, nos padrées 802.11a, 802.11b/g, 802.11n, 802.11ac e
802.11ax.

2.1.2.6.2. A Controladora WLAN deve ser capaz de controlar Pontos de Acesso operando
em modo mesh e ponto local (ndo-mesh), simultaneamente, nos padrdes 802.11a, 802.11b/g,
802.11n, 802.11ac e 802.11ax.

2.1.3. Deve implementar o protocolo IEEE 802.1x, com pelo menos os seguintes métodos
EAP:

2.1.3.1. EAP-Transport Layer Security (EAP-TLS);
2.1.3.2. EAP-TTLS/MSCHAPVZ,;
2.1.3.3. PEAPVO/EAP-MSCHAPV2;

2.1.4. Deve suportar a autenticacdo com geracdo dinamica de chaves criptograficas por
SesSao e por usuario;

2.1.5. Deve implementar WEP (Wired Equivalent Privacy);

2.1.6. Deve suportar WPA com algoritmo de criptografia TKIP.

2.1.7. Deve implementar WPA-2 (WiFi Protected Access) com algoritmo de criptografia AES.
2.1.8. Deve implementar WPA-3.
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2.1.9. Deve implementar o padrao IEEE 802.11..

2.1.10. Deve permitir e priorizar com controle de trafego o uso de voz e dados sobre um
mesmo SSID.

2.1.11. Deve suportar, no minimo, 4000 (quatro mil) VLANS.

2.1.12. Deve implementar métodos de gerenciamento com suporte a Secure Shell
(SSH) Protocol, Secure HTTP (HTTPS) via web browser e Porta Console

2.1.13. Para o caso de ndo possuir Porta Console, sera aceito SNMP como método de
gerenciamento.

2.1.14. Deve implementar IEEE 802.1Q VLAN tagging e IEEE 802.1D Spanning Tree
Protocol.

2.1.15. Deve ajustar automaticamente os canais 802.11 para otimizar a cobertura de
rede.

2.1.16. Deteccdo automatica de interferéncia e alteracdo, também automatica, dos
parametros de RF.

2.1.17. Suportar balanceamento automatico de usuarios, de modo a otimizar a
guantidade de usuérios por radio.

2.1.18. Suportar ajuste dindmico da poténcia de saida dos radios.

2.1.19. Deteccédo de dispositivos (Rogues Access Points e Usuarios).

2.1.20. Suporte aos protocolos RADIUS e TACACSH,

2.1.21. Permitir o armazenamento de sua configuracdo em memoéria nao volatil,

podendo, numa queda e posterior restabelecimento da alimentacdo elétrica, voltar a
operacdo normalmente na mesma configuracdo anterior a queda da alimentacéo elétrica.

2.1.22. Implementar os padrbes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geracao de traps.

2.1.23. Permitir que os eventos sejam gravados remotamente utilizando syslog.

2.1.24. Implementar DHCP Relay.

2.1.25. Permitir o uso de multiplos SSIDs simultaneamente.

2.1.26. Permitir definir o nUmero maximo de clientes por SSIDs.

2.1.27. Deve possuir base de dados de usuarios interno para autenticacdo de usuarios
convidados/temporarios (Acesso Guest).

2.1.28. Implementar associagdo dinamica de usuarios a VLANs, com base nos
parametros da etapa de autenticacao.

2.1.29. Permitir a utilizagéo de portal Web (Captive) externo a controladora.

2.1.30. Deve implementar o bloqueio da comunicacdo entre usuarios em um mesmo

SSID permitindo o isolamento dos usuarios.
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2.1.31. Deve ser fornecido com recursos e licengcas instaladas para implementar
mecanismo de deteccdo e contencdo de pontos de acesso invasores do tipo “Rogue AP”,
clientes invasores do tipo “Clientes Rogue” e "Redes Ad-Hoc”.

2.1.32. Deve ser fornecido com recursos ou licencas instaladas para implementar
detecgéo de ataques “Security Penetration Attacks”, no minimo, dos seguintes tipos:

2.1.33. Deteccao de “NetStumbler”;

2.1.34. Deteccéao de “Fake APs”;
2.1.35. Deteccédo de Wellenreiter;
2.1.36. Deve implementar balanceamento de carga de usuarios de modo automatico

através de multiplos pontos de acesso para otimizar a performance durante elevada utilizacéo
da rede.

2.1.37. Deve possuir recursos instalados para implementar mecanismos automaticos de
gerenciamento de recursos de radio, detectando areas sem cobertura, indisponibilidades de
pontos de acesso, e executando autoconfiguracdo, autocorrecao e uto otimizacao.

2.1.38. Deve possuir recursos instalados para implementar mecanismo que no evento
de falha de um ponto de acesso, realize o ajuste automatico da poténcia dos pontos de
acesso adjacentes para realizar a cobertura da area onde o ponto de acesso que falhou
estava realizando a cobertura.

2.1.39. Permitir a realizacdo de roaming dos usuarios entre pontos de acesso distintos
gue atendam a uma mesma localidade.

2.1.40. Deve implementar um mecanismo de controle de associagdo de banda, de
forma que usuarios com capacidade de comunicacdo 802.1l1a/b/g/n em 2,4GHz e 5GHz
sejam preferencialmente e, sempre que possivel, alocados nos canais da banda de 5GHz do
Ponto de Acesso, quando os mesmos se associem a rede WLAN.

2.1.41. Possibilitar roaming com integridade de sessdo, dando suporte as aplicacdes
em tempo real, tais como, VolP, VOWLAN, videoconferéncia, dentre outras.

2.1.42. Deve ser fornecido com a versédo de software mais completa disponivel para o
equipamento;

2.1.43. Caso a solucéo ofertada pelo licitante necessite de controladora para o
atendimento aos requisitos do edital, serdo aceitas ofertas de solucbes com modelo de
controladora que atendam os seguintes requisitos:

2.1.43.1.1. Deve ser fornecida como Virtual Appliance, compativel com VMWare e Hyper-V;
O hardware e o licenciamento necessario para o funcionamento do Virtual Appliance deverao
ser fornecidos considerando tolerancia a falha de um equipamento;

2.1.43.1.2. Caso LICITANTE opte pelo fornecimento de appliance fisico para solugdo de
controladora, devera ser entregue no minimo 2(duas) controladoras configuradas em cluster
de modo que, em caso de falha de uma controladora, a outra possa suportar toda estrutura
de rede WLAN minimizando indisponibilidade do ambiente.
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2.1.43.2. N&o seréo aceitas solu¢cées em que o Hardware ndo seja do mesmo fabricante
que a Solucéo de Controladora WLAN.

2.1.43.3. Deve permitir a configuragéo centralizada de toda a rede wireless, centralizando
a configuracdo das demais controladoras;

2.1.43.4. Deve permitir o gerenciamento hierarquico da rede wireless, permitindo a
criagao de grupos de controladoras, que podem herdar as configuragdes do grupo “pai”.

2.1.43.5. Deve proporcionar o balanceamento de carga de APs e usuarios, de forma
automatica, entre as controladoras;

2.1.43.6. Deve permitir que a sessdo do usuério seja mantida em caso de falha em
alguma controladora, de forma que ndo haja impacto perceptivel para o usuario no caso de
indisponibilidade de controladora.

2.1.43.7. Deve proporcionar roaming em toda a rede, com a manutencao do contexto do
usuério e sem necessidade de re-autenticagdo.

2.1.43.8. Deve permitir a atualizacdo de software sem a interrupcdo integral do
funcionamento da rede wireless;

2.1.43.9. Deve permitir que diferentes SSIDs de um mesmo AP possam ser terminados
em controladoras distintas, de forma a permitir completa segregacéo de trafego.

2.1.43.10. Deve permitir a criacdo automatica de um plano de canais para a rede wireless
gue leve em consideracao os seguintes parametros: Frequéncia do canal, largura do canal e
poténcia de transmissao.

2.1.43.11. Deve possuir API do tipo REST para integracdo com sistemas de terceiros;

2.1.44. A solucdo de gerenciamento deve ser acessada através de provedores de
nuvem publica, sem depender de instalacdes locais de software ou Hardware para o seu
funcionamento;

2.1.45. As funcionalidades descritas deverdo ser providas no modelo SaaS (Software
as a Service), como servico, ou seja, todos os recursos de Hardware, Software, suporte,
manutencdo e seguranca, para funcionamento da solucdo deverdo ser providos pelo
fornecedor.

2.1.46. A solucdo de gerenciamento devera ser acessivel através de navegador WEB
padrdo, com criptografia de trafego SSL v1.3;

2.1.47. Todo acesso deverd ser controlado com autenticacdo de usuario em base
prépria e também externa utilizando para isso Single-Sign-on através do protocolo SAML;

2.1.48. Os privilégios de acesso deverao ser controlados através de RBAC (Role Base
Access Control) permitindo derivar privilégios por usuario baseado em Roles para determinar
guais niveis de acesso sera permitido;

2.1.49. A solucdo de gerenciamento devera prover tutoriais interativos como guia para
acesso as facilidades basicas, incluindo no minimo, criacdo de usuarios e roles, configuracdo
e gestdo de redes, monitoramento de equipamentos e redes, diagnosticos e interface de
USUAario;
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2.1.50. A solucdo de gerenciamento devera permitir a gestdo, monitoramento e
ferramentas de diagndstico para Access Points, através de um unico painel;

2.1.51. Toda a comunicacdo entre a solucdo de gerenciamento e os dispositivos
gerenciados devera ser feita através de conexao segura SSL v1.3, utilizando porta TCP 443;

2.1.52. Os certificados digitais utilizados para estabelecimento desta comunicagao
segura deverdo estar armazenados em hardware especificos (TPM - Trusted Platform
Module) nos dispositivos a serem gerenciados;

2.1.53. As URLs de destino necessarias para estabelecimento da comunicagcdo com os
dispositivos a serem gerenciados deverao ser disponibilizadas;

2.1.54. A solucdo de gerenciamento deverd encaminhar por e-mail o convite para o
usuario concluir seu cadastro, incluindo a definicdo de senha, para acesso a plataforma,
assim que seu e-mail for incluido como novo usuario;

2.1.55. Deve permitir que as licencas sejam migradas entre equipamentos da mesma
familia, para o caso de substituicdo de equipamentos com defeito ou outros, sem depender
de abertura de chamado técnico para isso.

2.1.56. Deve contemplar todas as atualizaces disponibilizadas de maneira automatica
durante o periodo de vigéncia das licencas, sem depender de intervencdo manual do
operador;

2.1.57. Deve disponibilizar aplicativo gratuito através das lojas oficiais (App Store e
Google Play), especifico para a implantacdo de uma nova localidade, permitindo a ativacao
de switches, Access Points e Gateways SD-WAN do mesmo fabricante da solucao ofertada,
protegendo assim o investimento realizado na solucéo adquirida pela CONTRATANTE;

2.1.58. A utilizacdo do aplicativo para ativacao devera ser controlada, permitindo definir,
0 usuério, localidade, data e hora em que podera ser realizada,

2.1.59. O aplicativo para ativacdo deverd permitir o envio de foto para comprovar o
término da implantacdo pelo usuario, além de permitir o envio de instru¢cdes basicas para o
instalador através do painel de acompanhamento e gestdo da implantacéo;

2.1.60. Apd6s marcada como concluida, ou finalizado o periodo para implantacdo, o
usuario do aplicativo ndo terd mais acesso a referida rotina para implantacao;

2.1.61. Toda a configuracdo, bem como a versao de software em que os equipamentos
deverdo utilizar, deverdo ser automaticamente enviadas apés a conclusdo da implantacao
através do aplicativo;

2.1.62. Os equipamentos deverdo permitir o acesso local, sem necessidade de abertura
de chamado técnico com o fabricante, para realizacdo das configuracdes iniciais para acesso
a solucdo de gerenciamento, nos casos onde ndo houver servico de configuragdo dindmica
de enderecos IPs para acesso a Internet;

2.1.63. Toda a solucdo de gerenciamento devera estar disponivel em Portugués,
permitindo alternar para o Inglés conforme desejado pelo operador;
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2.1.64. A solucdo de gerenciamento deve permitir a configuracdo baseada em grupos,
permitindo que em um mesmo grupo possam ser definidas graficamente as configuracfes
para pontos de acesso WiFi, gateways SD-WAN e switches do mesmo fabricante da solugéo
ofertada, protegendo assim o0 investimento realizado na solucdo adquirida pela
CONTRATANTE;

2.1.65. As configuraces do grupo ao qual o equipamento esta associado deverao ser
substituidas pelas configuracdes associadas ao equipamento especifico (interfaces, VLAN,
enderecamento IP, gateway, hostname);

2.1.66. Os grupos devem permitir dois modos de configuragcdo dos equipamentos,
interface grafica e através de templates em arquivos de linha de comando;

2.1.67. Os arquivos templates em linha de comando deverdao permitir a criagdo de
variaveis e condicionantes para definicdo de parametros da configuracao;

2.1.68. Devera permitir a visualizacdo das diferencas de configuragdo entre o arquivo
template e a configuracéo vigente no equipamento;

2.1.69. Devera permitir que 0s equipamentos sejam movimentados entre grupos
diferentes, assumindo sempre a configuracéo do grupo de destino;

2.1.70. Devera permitir que as configuracfes sejam salvas através de acesso direto ao
equipamento (AP, switch e gateway SD-WAN do mesmo fabricante da solucéo ofertada) via
FTP, SFTP e TFTP.

2.1.71. Deverd promover o ZTP (Zero Touch Provisioning) das configuracdes de
equipamentos (AP, switch e gateway SD-WAN do mesmo fabricante da solugcédo ofertada),
sem necessidade de acesso local;

2.1.72. Deverd permitir a configuracdo de politica de conformidade de versédo de
software dos equipamentos por grupo de configuracao;

2.1.73. Devera executar a atualizacdo de software automatica quando o equipamento
for associado ao grupo de destino, obedecendo a versdo definida na politica de
conformidade;

2.1.74. Devera permitir programar a atualizacdo de software por localidade, definindo a
data e horario para execucao;

2.1.75. Devera possuir APl (Application Programming Interface) aberta que permita o
acesso e integracdo a solucdo de gerenciamento, ndo sé para monitoramento, mas também
para configuracado dos equipamentos e seus grupos;

2.1.76. Devera possuir Streaming API, que permita o envio de informacgfes a partir da
solucéo de gerenciamento sem depender de requisicdes externas, entre elas:

2.1.76.1. Auditoria (conexéo, configuracao e firmware de equipamentos)

2.1.76.2. Localizacao (coordenadas de localizacdo de clientes WiFi)

2.1.76.3. Fluxo de sessbes (sessdes WEB dos clientes conectados através do WiFi e

gateway SD-WAN do mesmo fabricante da solucao ofertada);
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2.1.76.4. Monitoramento (status e estatisticas) de clientes;
2.1.76.5. Presenca (detalhes de clientes conectados e ndo conectados a rede WiFi)
2.1.76.6. Seguranca (reportar alertas de WIDS);

2.1.77. Devera permitir o encaminhamento de alertas utilizando e-mail e WEBHOOK,
considerando, no minimo, 0s seguintes escopos de alertas para encaminhamento:

2.1.77.1. Alertas de Usuérios;

2.1.77.2. Alertas de Pontos de Acesso WiFi;

2.1.77.3. Alertas de Switches;

2.1.77.4. Alertas de Gateways SD-WAN (do mesmo fabricante da solugéo ofertada);
2.1.77.5. Alertas de conectividade com a solucéo de geréncia;

2.1.77.6. Alertas de auditoria;

2.1.77.7. Alertas de localidade;

2.1.78. Devera identificar o dispositivo conectado a rede através da rede WiFi e
gateway SD-WAN (do mesmo fabricante da solucdo ofertada), expondo o0s seguintes
parametros:

2.1.78.1. Categoria;

2.1.78.2. Familia;

2.1.78.3. Sistema Operacional;

2.1.78.4. Atributos de fluxo de trafego por dispositivo:
2.1.78.4.1. Destinos acessados e host de destino;
2.1.78.4.2. Aplicagbes e grupos de aplicagdes;

2.1.79. Devera permitir a integracao, através de API, com solucdo que permita validar a
experiéncia dos usuarios no acesso aos recursos de rede e aplicacfes internas, externas
(SaaS) e customizadas, permitindo visibilidade do status verificado nos ultimos 5 minutos
através do dashboard por localidades.

2.1.80. Funcionalidade de andlise de presenca (Presence Analytics), de forma a
permitir:
2.1.80.1. Obtencdo de informacdes em tempo real e baseado em dados histéricos, de

quantos clientes potenciais passaram pela area de cobertura, quantos entraram, quantos se
conectaram e qual o tempo médio de permanéncia na area de cobertura;

2.1.80.2. Realizar comparacdes de métricas por multiplas localidades

2.1.80.3. Permitir a customizacdo de niveis de poténcia de sinal (RSSI) e limiares de
tempo para medir o trafego e realizar as categorizagoes;

2.1.80.4. Caso seja utilizado solucbes de terceiros para analise de presenca (Presence
Analytics), estas devem ser homologadas pelo fornecedor dos equipamentos de rede;"
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2.1.81. Funcionalidade de relatorios:

2.1.81.1. Capacidade de geracéao de relatorio para armazenagem de informacodes;
2.1.81.2. Coleta de informacdes da rede por periodos de tempo pré-definidos;

2.1.81.3. Capacidade de geracao e envio automatico de relatérios por e-mail;

2.1.81.4. Caso seja utilizado solugBes de terceiros para a geracdo de relatérios, estas
devem ser homologadas pela pelo fornecedor dos equipamentos de rede."”

2.1.82. Funcionalidade de Gerenciamento de Convidados (Guests);

2.1.83. Deve possuir recurso de gerenciamento de convidados permite que oS usuarios

convidados se conectem a rede e, a0 mesmo tempo, permite que o administrador controle o
acesso dos usuarios convidados a rede.

2.1.84. Os administradores podem criar um perfil de pagina inicial para seus usuarios
convidados.
2.1.85. Deve permitir a personalizacdo do layout da pagina inicial (vertical ou horizontal)

com base no tipo de dispositivo.

2.1.86. Permitir que os convidados acessem a Internet fornecendo as credenciais
configuradas pelos operadores convidados ou suas respectivas credenciais de login na rede
social.

2.1.87. Permitir acesso utilizando logins sociais das redes Facebook, Google, Twitter e
LinkedIn;
2.1.88. Deve permitir o servico WiFi do Facebook, de forma que os usuarios que se

conectam a hotspots WiFi sejam apresentados a uma pagina de negécios antes de obter
acesso a rede.

2.1.89. A ferramenta deve ter capacidade de criar uma conta com permissao apenas de
poder criar contas de usuarios da rede WiFi sem que tenha acesso as configuracdes dos
elementos de rede ou outros servigos

Permitir a criacdo de contas de usuarios da rede WiFi com prazos de tempo;

2.1.90. Deve permitir que o0s visitantes ou usuarios convidados podem se registrar
usando a pagina inicial ao tentar acessar a rede. A senha é entregue aos usuarios por meio
de impresséo, SMS ou e-mail dependendo das opc¢des selecionadas durante o cadastro.

2.1.91. Deve fornecer as credenciais de login por meio de impressdo, mensagens de
texto SMS ou e-mail.

2.1.92. Deve ser fornecido com todas as licencas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis;

2.1.93. Deve ser fornecido com garantia e suporte de 36 (trinta e seis) meses pelo
fabricante, homologado pelo mesmo, em carater 24x7, podendo ser aberto o chamado via
0800 ou portal web.

2.1.94. O servigo de Garantia deve conceder acesso prioritario ao time de suporte do
fabricante 24x7 durante a vigéncia contratual.
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2.1.95. O servigo de Garantia deve permitir acesso as novas versdes de software do
Fabricante durante a vigéncia contratual.

2.1.96. Durante o periodo de garantia, contratada devera disponibilizar um nimero de
contato telefébnico na Regido Metropolitana de Vitéria (prefixo 027) ou DDG (0800) para
abertura de chamado técnico, que deverd ser identificado por um nimero, por uma data e por
uma hora, para que o mesmo possa ser devidamente acompanhado;

2.2. PONTO DE ACESSO INDOOR - TIPO I:
2.2.1. Ser do mesmo fabricante do software da Controladora WLAN;

2.2.2. Equipamento de Ponto de Acesso para rede local sem fio com dois radios com banda
tripla, configuravel via software, com funcionamento simultineo nos padrbes IEEE
802.11a/n/aclax, 6Ghz, 5GHz e 2.4GHz permitindo a utilizacdo de duas bandas em
simultaneo;

2.2.3. Os pontos de acesso deverdao possuir certificado emitido pelo “WiFi Alliance”
comprovando os seguintes padrdes, protocolos e funcionalidades:

2.2.3.1. IEEE 802.113;

2.2.3.2. IEEE 802.11b;

2.2.3.3. IEEE 802.11g;

2.2.3.4. IEEE 802.11n;

2.2.3.5. IEEE 802.11ac;

2.2.3.6. IEEE 802.11ax;

2.2.3.7. Wi-Fi 6E (Banda 6GHz)

2.2.3.8. WPA Enterprise/Personal (CNSA/SAE/OWE);
2.2.3.9. WPAZ2 Enterprise/Personal (CNSA/SAE/OWE);

2.2.3.10. WPAZ3 Enterprise/Personal (CNSA/SAE/OWE);
2.2.3.11. Passpoint (Release 2)

2.2.3.12. WMM, WMM-PS (Power Save), WiFi Agile Multiband,;
2.2.3.13. Bluetooth SIG

2.2.3.14. Ethernet Alliance (PoE classe 4)

2.2.4. Os pontos de acesso deverdo ser entregues com todos 0s itens necessarios para sua
fixacdo, do mesmo fabricante, ndo sendo aceitos itens de fixagdo universais de terceiros ou
adaptacdes que nao ofertadas pelo fabricante para fixacdo em diversidade de superficies.

2.2.5. Especificacbes do Radio:

2.2.5.1. Deve permitir, simultaneamente, usuarios configurados nos padrdoes IEEE
802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11ax;
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2.2.5.2. Implementar as seguintes taxas de transmissao (Mbps) e com fallback
automatico:

2.2.5.3. 802.11b: 1, 2,5,5, 11

2.2.5.4. 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54

2.2.5.5. 802.11n: 6,5 a 300 (MCS0O a MCS15, HT20 a HT40), 400 com 256-QAM

2.2.5.6. 802.11ac: 6,5 a 867 (MCS0 a MCS9, NSS =1 a 2, VHT20 a VHT80); 1,083 com
1024-QAM

2.2.5.7. 802.11ax (2,4GHz): 3,6 a 574 (MCS0 a MCS11, NSS =1 a 2, HE20 a HE40)
2.2.5.8. 802.11ax (5GHz): 3,6 a 1.201 (MCS0 a MCS11, NSS =1 a 2, HE20 a HE80)
2.2.5.9. 802.11ax (6GHz): 3,6 a 2.402 (MCS0 a MCS11, NSS =1 a 2, HE20 a HE160)

2.2.5.10. Deve suportar 802.11n high-throughput (HT): HT20/40;

2.2.5.11. Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80;
2.2.5.12. Deve suportar 802.11ax high efficiency (HE): HE20/40/80;
2.2.5.13. Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;
2.2.6. Tecnologias de Radio:

2.2.6.1. 802.11b: Direct-sequence spread-spectrum (DSSS);

2.2.6.2. 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);

2.2.6.3. 802.11ax: Orthogonal frequency-division multiple access (OFDMA);

2.2.7. Tipos de modulacao:

2.2.7.1. 802.11b: BPSK, QPSK, CCK;

2.2.7.2. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;

2.2.7.3. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM,;

2.2.7.4. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

2.2.7.5. Possuir capacidade de selecionar automaticamente o canal de transmissédo -
DFS;

2.2.7.6. Suportar até 1024 clientes associados, por radio;

2.2.7.7. Possuir suporte a pelo menos 16 SSIDs;

2.2.7.8. Possuir 02 (duas) antenas integradas ao equipamento, com padrdo de

irradiacdo omnidirecional, dual-band, com ganho de, pelo menos, 2,8 dBi em 2.4GHz e com
ganho de, pelo menos, 4,5 dBi em 5GHz e 4,5dBi em 6GHz;

2.2.7.9. Deve suportar, utilizando a modulacdo OFDMA, a capacidade de transmitir
simultaneamente clientes por canal, com as seguintes possibilidades:

2.2.7.9.1. Deve operar em 6GHZ, 5GHz e 2.4GHz 2x2 MIMO;
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2.2.7.9.2. Radio de 2,4 GHz: MIMO de dois fluxos espaciais de usuario unico (SU) para
taxa de dados sem fio de até 574 Mbps com dispositivos clientes 2SS HE40 802.11ax (287
Mbps para HE20)

2.2.7.9.3. Radio de 5 GHz: MIMO de dois fluxos espaciais de usuario Unico (SU) para taxa
de dados sem fio de até 1,2 Gbps com dispositivos clientes 2SS HE80 802.11ax

2.2.7.9.4. Radio de 6 GHz: MIMO de dois fluxos espaciais de usuario unico (SU) para taxa
de dados sem fio de até 2,4 Gbps com dispositivos clientes 2SS HE160 802.11ax

2.2.7.9.5. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes
celulares de forma a minimizar as interferéncias das mesmas;

2.2.7.9.6. Possuir poténcia maxima de transmissdo para frequéncias de 2.4GHz de no
minimo +21 dBm;

2.2.7.9.7. Possuir poténcia maxima de transmissdo para frequéncias de 5GHz de no
minimo +21 dBm;

2.2.7.9.8. Possuir poténcia maxima de transmissdo para frequéncias de 6GHz de no
minimo +21 dBm;

2.2.7.9.9. Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5
dBm;

2.2.8. Modos de Operacao:

2.2.8.1. Deve permitir funcionamento em modo gerenciado por controladora, para
otimizacao de performance de rede, roaming, seguranca, todos os Pontos de Acesso criam
um tunel com todo trafego centralizado para o gerenciamento;

2.2.8.2. Deve permitir funcionamento em modo auto gerenciado, sem a necessidade de
uma controladora WLAN, onde o proprio Ponto de Acesso pode operar como um
Controladora Virtual.

2.2.8.3. Deve permitir o gerenciamento através de plataforma nuvem (cloud).
2.2.8.4. Deve permitir o gerenciamento através de plataforma local (on-premise).
2.2.8.5. Para implementacdes em larga escala, o Ponto de Acesso deve configurar-se

automaticamente ao ser conectado na rede, sendo provisionado através da ferramenta de
gerenciamento;

2.2.9. Outras interfaces:

2.2.9.1. Possuir LED’s multicoloridos indicativos do estado de operacao e da atividade
do radio;
2.2.9.2. Deve possuir 01 (uma) interface de rede 100/1000/2500BASE-T Ethernet (RJ-
45) com as seguintes caracteristicas:
2.2.9.3. Auto-sensing link speed e MDI/MDX;
2.29.4. 802.3az Energy Efficient Ethernet (EEE);
2.2.9.5. As especifica¢cdes 802.3bz e NBase-T,
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2.2.9.6. PoE-PD: 48Vdc (nominal) 802.3af/802.3af/at (classe 3 ou superior);

2.2.9.7. Interface de Alimentacdo DC: 12Vdc (nhominal, 5%) que suporte pinagem circular
centro-positiva de 2,1 mm/5,5mm e comprimento de 9,5 mm.

2.2.9.8. Deve operar em condi¢cdes de temperatura entre 0°C e 50°C, e humidade entre
5% e 95%;

2.2.9.9. Deve possuir MTBF (Mean Time Between Failure) de no minimo 543.000
(quinhentas e quarenta e trés mil) horas;

2.2.9.10. Possuir botdo de reset que permita reset de fabrica do equipamento;

2.2.9.11. Possuir porta de console para gerenciamento e configuracdo via linha de
comando CLI;

2.2.9.12. Possuir interface USB2.0;

2.2.9.13. Possuir interface Serial;

2.2.9.14. Possuir interface de radio Bluetooth 5 integrada, com no minimo as seguintes

caracteristicas:

2.2.9.14.1. Poténcia de transmissdo no minimo de 5 dBm (classe 1) e sensibilidade de
recepcdo minima de -100 dBm;

2.2.9.14.2. Deve possuir interface IoT (Internet of Things) integrada ao equipamento, com
no Minimo as seguintes caracteristicas:

2.2.9.14.3. Poténcia de transmissdao no minimo de 5 dBm e sensibilidade de recepcédo
minima de -97 dBm;

2.2.9.14.4. Coexisténcia IOT Avancada (AIC) permitindo a operacdo simultdnea de varios
radios na banda de 2,4GHz;

2.2.9.14.5. Possuir slot de seguranca Kensington;
2.2.9.14.6. Mobdulo de Plataforma confiavel (TPM- Trusted Platform Module);

2.2.9.14.7. Possuir estrutura que permita fixacdo do equipamento em teto e parede e
fornecer acessorios para que possa ser feita a fixacao;

2.2.9.14.8. Possuir kit de montagem para instalar o AP em variedade de superficies.
2.2.9.14.9. Deve possuir funcdo automatica de desligamento e recuperacao térmica;
2.2.10. Regulamentacao:

2.2.10.1. O equipamento devera possuir registro na ANATEL,;

2.2.10.2. O certificado da ANATEL devera ser apresentado na entrega do equipamento;

2.3. PONTO DE ACESSO INDOOR - TIPO II:
2.3.1. Ser do mesmo fabricante do software da Controladora WLAN;

2.3.2. Possuir operacdo com 3 radios nas frequéncias de 2,4GHz, 5Ghz e 6Ghz.
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2.3.3. Possuir antenas integradas ao equipamento, com padrao de irradiagdo omnidirecional,
dual-band, com ganho de, pelo menos 4.6 dBi em 2.4GHz, 7.0 dBi em 5GHz e 6.3 dBi em
6Ghz.

2.3.4. Os pontos de acesso deverdao possuir certificado emitido pelo “WiFi Alliance”
comprovando os seguintes padrdes, protocolos e funcionalidades:

2.3.4.1. IEEE 802.11a;

2.3.4.2. IEEE 802.11b;

2.3.4.3. IEEE 802.11¢;

2.3.4.4. IEEE 802.11n;

2.3.4.5. IEEE 802.11ac;

2.3.4.6. IEEE 802.11ax;

2.3.4.7. WiFi 6E (6GHz);

2.3.4.8. WPA Enterprise/Personal,
2.3.4.9. WPAZ2 Enterprise/Personal;

2.3.4.10. WPAZ3 Enterprise/Personal;

2.3.4.11. Passpoint (Release 2);

2.3.4.12. WMM, WMM-PS (Power Save), WiFi Vantage, WiFi Agile Multiband;
2.3.4.13. Zigbee Alliance;

2.3.4.14. Ethernet Alliance (PoE, PD device, Class 5);

2.3.5. Especificacfes de Radio:

2.3.5.1. Deve permitir, simultaneamente, usudrios configurados nos padrdes |IEEE
802.11a, 802.11b, 802.11g, 802.11n, 801.11ac e 802.11ax;

2.3.5.2. Implementar as seguintes taxas de transmissdo (Mbps) e com fallback
automaético:

2.35.21. 802.11b: 1, 2,5.5, 11;
2.3.5.2.2. 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54;

2.3.5.2.3.  802.11n (5GHz): 6.5 to 300 (MCSO to MCS31, HT20 to HT40), 400 com 256-
QAM;

2.3.5.24. 802.11ac: 6.5 to 867 (MCSO to MCS9, NSS =1 to 2, VHT20 to VHT160), 1,023
com 1024-QAM (MCS10 and MCS11);

2.35.25. 802.11ax (2.4GHz): 3.6 to 574 (MCSO to MCS11, NSS = 1 to 2, HE20 to HE40);
2.35.2.6. 802.11ax (5GHz): 3.6 to 1,201 (MCSO to MCS11, NSS = 1 to 2, HE20 to HESO);
2.35.2.7. 802.11ax (6GHz): 3.6 to 2,402 (MCSO to MCS11, NSS = 1 to 2, HE20 to
HE160);
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2.3.5.3. Deve suportar 802.11n high-throughput (HT): HT20/40;

2.3.5.4. Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80/160;
2.3.5.5. Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;

2.3.5.6. Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;
2.35.7. Operar nas seguintes tecnologias de radio:

2.3.5.7.1.  802.11b: Direct-sequence spread-spectrum (DSSS);

2.3.5.7.2.  802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);
2.3.5.7.3.  802.11ax: Orthogonal frequency-division multiple access (OFDMA);

2.3.5.8. Operar nos seguintes tipos de modulagéo:

2.3.5.8.1. 802.11b: BPSK, QPSK, CCK;

2.3.5.8.2.  802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;

2.3.5.8.3.  802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

2.3.5.8.4. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM:;

2.3.5.9. Possuir capacidade de selecionar automaticamente o canal de transmisséo -
DFS;

2.3.5.10. Deve implementar 802.11ax TWT (Target Wait Time) para suportar dispositivos
de baixa poténcia;

2.3.5.11. Deve implementar 802.11mc FTM (Fine Timing Measurement) para alcance de
distancia de precisao;

2.3.5.12. Suportar até 1500 clientes associados por radio;

2.3.5.13. Possuir suporte a pelo menos 16 SSIDs em 2.4GHz e/ou 5GHz, e 4 SSIDs em
6GHz;

2.3.5.14. Possuir antenas integradas ao equipamento, com padrédo de irradiacao
omnidirecional, tri-band, com ganho de, pelo menos, 4.6 dBi em 2.4GHz, com ganho de, pelo
menos, 7.0 dBi em 5GHz, e com ganho de, pelo menos, 6.3 dBi em 6GHz;

2.3.5.15. Deve suportar, utilizando a modulacdo OFDMA, a capacidade de transmitir
simultaneamente clientes por canal, com as seguintes possibilidades:

2.3.5.15.1. WiFi 6 operando com canais de 20MHz, até 09 (nove) clientes simultaneamente;

2.3.5.15.2. WiFi 6 operando com canais de 40MHz, até 18 (dezoito) clientes
simultaneamente;

2.3.5.15.3. WiFi 6 operando com canais de 80MHz, até 37 (trinta e sete) clientes
simultaneamente;

2.3.5.15.4. WiFi 6 operando com canais de 160MHz, até 74 (setenta e quatro) clientes
simultaneamente;

2.3.5.16. Deve operar em 5GHz e 2.4GHz 4x4 MIMO;
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2.3.5.17. Deve suportar operacdo em 5GHz com 04 (quatro) Spatial Streams Single User
(SU) MIMO, com taxa de transmissdo de dados de até 4.8Ghps;

2.3.5.18. Deve suportar operagcdo em 5GHz com 02 (duas) vezes 01 (um) Spatial Stream
Multi User (MU) MIMO;

2.3.5.19. Deve suportar operagdo em 2.4GHz com 02 (quatro) Spatial Streams Single
User (SU) MIMO, com taxa de transmissao de dados de até 1,147Mbps;

2.3.5.20. Deve suportar operagdo em 2.4GHz com 02 (duas) vezes 01 (um) Spatial
Streams Multi User (MU) MIMO;

2.3.5.21. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes
celulares de forma a minimizar as interferéncias das mesmas;

2.3.5.22. Possuir poténcia maxima de transmissédo para frequéncias de 2.4GHz de no
minimo:

2.3.5.23. +24 dBm,;

2.3.5.24. Possuir poténcia maxima de transmissdo para frequéncias de 5GHz de no
minimo:

2.3.5.25. +24 dBm;

2.3.5.26. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes

celulares de forma a minimizar as interferéncias das mesmas;

2.3.5.27. Deve possuir poténcia de transmisséo por radio (2.4 GHz/5 GHz/6 GHz): +21
dBm

2.3.5.28. Capacidade de configurar a poténcia de transmissao em incrementos de 0.5
dBm;

2.3.6. Modos de Operacao:

2.3.6.1. Deve permitir funcionamento em modo gerenciado por controladora, para
otimizacdo de performance de rede, roaming, seguranca, todos os Pontos de Acesso criam
um tanel com todo trafego centralizado para o gerenciamento;

2.3.6.2. Deve permitir funcionamento em modo auto gerenciado, sem a necessidade de
uma controladora WLAN, onde o proprio Ponto de Acesso pode operar como um
Controladora Virtual.

2.3.6.3. Deve permitir o gerenciamento através de plataforma nuvem (cloud).
2.3.6.4. Deve permitir o gerenciamento através de plataforma local (on-premise).
2.3.6.5. Para implementacdes em larga escala, o Ponto de Acesso deve configurar-se

automaticamente ao ser conectado na rede, sendo provisionado através da ferramenta de
gerenciamento;

2.3.6.6. Deve suportar a criagdo de arquitetura distribuida ou site tnico de rede sem fio.
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2.3.6.7. Deve possuir arquitetura controlada com alta disponibilidade, em caso de falha
da controladora principal, um novo controlador deve assumir o papel de controle das
funcionalidades da rede WLAN.

2.3.6.8. Deve ser capaz de gerenciar todos os APs baseado em grupo, devendo
oferecer suporte a no minimo 120 APs por grupo.

2.3.6.9. Deve possuir suporte a gerenciamento baseado na web, utilizando os principais
navegadores. (Microsoft Internet Explorer, Apple Safari, Google Chrome e Mozilla Firefox)
2.3.6.10. Deve permitir atualizacfes de firmware e configuracdo automatica.

2.3.6.11. Deve permitir administrar centralizadamente todos os aspectos de seguranca da

rede WLAN através de firewall integrado a solucao de rede sem fio;
2.3.6.12. Deve permitir a criacdo de regras de acesso baseado em aplicacdo e em
categoria de aplicacao.

2.3.6.13. Caso o controlador ndo possua firewall do tipo statefull integrado, poderao ser
fornecidos appliances do mesmo fabricante, que contemplem as solicitacées e caracteristicas
solicitadas para o firewall,

2.3.6.14. Deve realizar o controle de autorizacdo baseado em perfis de acesso,
permitindo no minimo 32 perfis;

2.3.6.15. Deve permitir que seja configurado um perfil de acesso, com regras aplicadas
de firewall, para o qual sera direcionado o usuario apds sua autenticacao;

2.3.6.16. Deve possuir gerenciamento e controle de uso de largura de banda, baseado
em taxa de utilizacdo de banda ou perfil de acesso.

2.3.6.17. Deve permitir associar diferentes tipos de privilégios baseado em autenticacéo
de maquina ou autenticacdo de usuario.

2.3.6.18. Deve suportar configuracdo de uso de downloadable user ACL (DUR) ou
Dynamic ACL (DACL).

2.3.6.19. Gerenciamento Inteligente de poténcia;

2.3.6.20. Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a

otimizar o tamanho da célula de RF;
2.3.6.21. Permitir habilitar e desabilitar a divulgagao do SSID;
2.3.6.22. Permitir habilitar e desabilitar o SSID:;

2.3.6.23. Implementar diferentes tipos de combinacbes encriptacdo/autenticagcdo por
SSID;
2.3.6.24. Implementar padrdo WMM da WiFi Alliance para priorizagdo de trafego,

suportando aplicagcdes em tempo real, tais como, VolP, video, dentre outras;
2.3.6.25. Suporte a IPv6;

2.3.6.26. Possuir modo dedicado de funcionamento de analise de espectro das faixas de
frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;
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2.3.6.27. Possibilitar analise de espectro nos canais em que estiver provendo acesso,
sem desconectar 0s usuarios;
2.3.6.28. Implementar VLANs conforme padréo IEEE 802.1Q;

2.3.6.29. Permitir a atualizagdo remota do sistema operacional e arquivos de
configuracdo utilizados no equipamento via interfaces ethernet ou serial (terminal
assincrono);

2.3.6.30. Possuir ferramentas de debug e log de eventos para depuragdo e
gerenciamento em primeiro nivel;

2.3.6.31. Implementar cliente DHCP para configuracdo automéatica de rede;

2.3.6.32. Deve configurar-se automaticamente ao ser conectado na rede;

2.3.6.33. Possuir mecanismo de reconhecimento de aplicacbes através de DPI (Deep

Packet Inspection) permitindo a classificacdo e bloqueio, priorizacdo de trafego ou limitacao
de banda;

2.3.6.34. Possuir mecanismo de prevencao a intrusao em redes WiFi (WIPS) oferecendo
protecédo contra ameacas e eliminando assim a necessidade de sensores dedicados a esse
fim;

2.3.6.35. Possuir servicos de reputacdo e seguranca para identificar, classificar e

bloquear arquivos, URLs e enderecos IP maléficos provendo um mecanismo de protecéo
compreensivo as ameacas

2.3.6.36. Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz, para
identificacdo de interferéncias em dispositivos WiFi, bem como também em dispositivos ndo
WiFi como Bluetooth, Forno Microondas, Telefone sem Fio, entre outros;

2.3.6.37. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-
TLS, PEAP-MSCHAPV2;

2.3.6.38. Permitir a integracdo com RADIUS Server com suporte aos métodos EAP
citados;

2.3.6.39. Permitir a integragdo com LDAP;
2.3.6.40. Implementar WPA com algoritmo de criptografia TKIP e MIC;
2.3.6.41. Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i;

2.3.6.42. Implementar WPA3 com algoritmo de criptografia AES-CCM-128, AES-CNSA,
AES-CCM-256 e SAE-AES;

2.3.7. Qutras interfaces:

2.3.7.1. Possuir LED’s multicoloridos indicativos do estado de operacdo e da atividade
do radio;
2.3.7.2. Deve possuir 02 (duas) interfaces de rede SmartRate/Multigigabit (RJ-45) com

velocidade de até 5Gbps com as seguintes caracteristicas:
2.3.7.2.1.  Auto-sensing link speed (100/1000/2500/5000BASE-T) e MDI/MDX;
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2.3.7.2.2. 2.5 Gbps e 5 Gbhps speed conforme especificacdes de NBase-T e 802.3bz;
2.3.7.2.3. PoE-PD: 48Vvdc (nominal) 802.3af/802.3at/802.3bt (classe ou superior);
2.3.7.2.4. 802.3az Energy Efficient Ethernet (EEE);

2.3.7.3. Suportar a funcionalidade de Link aggregation (LACP) nas portas de uplink para
redundancia ou aumento de capacidade;

2.3.7.4. Deve operar em condicdes de temperatura entre 0°C e 50°C, e humidade entre
5% e 95%;

2.3.7.5. Possuir botdo de reset que permita reset de fabrica do equipamento;

2.3.7.6. Possuir porta de console para gerenciamento e configuracdo via linha de
comando CLI;

2.3.7.7. Possuir interface USB2.0;

2.3.7.8. Possuir interface de radio Bluetooth 5 integrada, com no minimo as seguintes

caracteristicas:

2.3.7.8.1. Poténcia de transmissdo no minimo de 5 dBm (classe 1) e sensibilidade de
recepcao minima de -100 dBm;

2.3.7.9. Deve possuir interface Zigbee integrada ao equipamento, com no minimo as
seguintes caracteristicas:

2.3.7.9.1. Poténcia de transmissdo no minimo de 5 dBm e sensibilidade de recepcao
minima de -97 dBm;

2.3.7.10. Possuir slot de seguranca Kensington;

2.3.7.11. Possuir estrutura que permita fixagdo do equipamento em teto e parede e
fornecer acessorios para que possa ser feita a fixacao;

2.3.7.12. Possuir kit de montagem para instalar o AP em variedade de superficies.

2.3.7.13. Deve possuir MTBF (Mean Time Between Failure) de no minimo 520.000
(quinhentas e vinte mil) horas;

2.3.8. Seguranca e Regulamentacéo:
2.3.8.1. O equipamento devera possuir registro na ANATEL;
2.3.8.2. O certificado da ANATEL devera ser apresentado na entrega do equipamento;

2.4. GARANTIA E SUPORTE PARA PONTO DE ACESSO INDOOR -TIPO I

2.4.1. Servico de Garantia e suporte por 36 meses pelo fabricante, homologado pelo mesmo,
em carater 24x7 NBD, com substituicdo do equipamento em um prazo de até 05(cinco) dias
Uteis podendo ser aberto o chamado via 0800 ou portal web.

2.4.2. O servico de Garantia deve conceder acesso prioritario ao time de suporte do
fabricante 24x7 durante a vigéncia contratual.
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2.4.3. O servico de Garantia deve permitir acesso as novas versbes de software do
Fabricante durante a vigéncia contratual.

2.4.4. Durante o periodo de garantia, contratada devera disponibilizar um ndmero de contato
telefénico da Regido Metropolitana de Vitéria (prefixo 027) ou DDG (0800) para abertura de
chamado técnico, que devera ser identificado por um ndmero, por uma data e por uma hora,
para que o mesmo possa ser devidamente acompanhado;

2.5. GARANTIA E SUPORTE PARA PONTO DE ACESSO INDOOR -TIPO II:

2.5.1. Servico de Garantia e suporte por 36 meses pelo fabricante, homologado pelo mesmo,
em carater 24x7 NBD, com substituicdo do equipamento em um prazo de até 05 (cinco) dias
Uteis podendo ser aberto o chamado via 0800 ou portal web.

2.5.2. O servico de Garantia deve conceder acesso prioritdrio ao time de suporte do
fabricante 24x7 durante a vigéncia contratual.

2.5.3. O servico de Garantia deve permitir acesso as novas versdes de software do
Fabricante durante a vigéncia contratual.

2.5.4. Durante o periodo de garantia, contratada devera disponibilizar um nimero de contato
telefénico da Regido Metropolitana de Vitoria (prefixo 027) ou DDG (0800) para abertura de
chamado técnico, que devera ser identificado por um nimero, por uma data e por uma hora,
para que o mesmo possa ser devidamente acompanhado;

2.6. SWITCH ACESSO 48 PORTAS POE CLASSE 6 SMART RATE 1/2.5/5G POE:
2.6.1. Deve possuir no minimo 36 portas 10/100/1000BaseT Gigabit Ethernet BaseT

2.6.2. Deve possuir no minimo 12 portas SmartRate 1G/2.5G/5G BaseT Gigabit Ethernet
BaseT

2.6.3. Deve possuir 2 portas adicionais com velocidade de 1/10G SFP+ LRM;

2.6.4. Deve possuir 2 portas adicionais com velocidade de 1/10G SFP+ LRM/MACSec 256;
2.6.5. Deve possuir 1 interface RJ-45;

2.6.6. Deve possuir USB-C ou serial para acesso console local;

2.6.7. Deve possuir uma interface de gerenciamento out of band;

2.6.8. Deve possuir memoria RAM de no minimo 8 Ghytes;

2.6.9. Deve possuir memoria Flash de no minimo 16 Gbytes;

2.6.10. Deve possuir buffer de pacotes de no minimo 8 Mbytes;

2.6.11. Deve possuir capacidade de encaminhamento de no minimo 202 Mpps;

2.6.12. Deve possuir capacidade de comutagcéo de no minimo 272 Gbps;

2.6.13. Deve possui capacidade de empilhamento com até 8 elementos na pilha, sendo

gerenciados atraves de um unico IP.
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2.6.14. O switch deve ser do tipo standalone, com altura méaxima de 1RU e instalacao
em rack (19”). Deve acompanhar todos os componentes necessarios para sua fixacdo no
rack;

2.6.15. O switch deve vir acompanhado do kit de instalacdo em rack.

2.6.16. Deve suportar até 1440W PoE Classe 6;

2.6.17. Deve possuir fonte de alimentacéo redundante, hot-swapple 100/240VAC;
2.6.18. Deve possuir Certificado de Homologagdo na Anatel, de acordo com a

Resolucao n° 242;

FUNCIONALIDADES DE CAMADA 2

2.6.19. Deve possuir VLAN 802.1Q;

2.6.20. Deve possuir 802.1V;

2.6.21. Deve possuir BPDU;

2.6.22. Deve realizar Jumbo Packets de no minimo 9000 bytes;

2.6.23. Devera realizar Port Mirroring com no minimo 4 grupos de espelhamento;
2.6.24. Deve implementar funcionalidade que permita a deteccdo de links unidirecionais;
2.6.25. Deve implementar 4094 VALN Ids;

2.6.26. Deve implementar MVRP (Multiple VLAN Registration Protocol);
2.6.27. Deve implementar LLDP (IEEE 802.1ab);

2.6.28. Deve implementar LLDP-MED;

2.6.29. Deve implementar RPVST+ ou protocolo compativel,

2.6.30. Deve implementar MSTP (IEEE 802.15);

2.6.31. Deve implementar MVRP;

2.6.32. Deve implementar IGMP;

2.6.33. Deve implementar taneis VXLAN (VTEP);

2.6.34. Deve possuir capacidade minima da tabela MAC de 16 mil entradas.
2.6.35. Funcionalidades de Camada 3

2.6.36. Deve implementar roteamento estatico;

2.6.37. Deve implementar OSPF;

2.6.38. Deve implementar OSPFV3;

2.6.39. Deve implementar servidor DHCP;

2.6.40. Deve suportar no minimo 2 mil rotas IPV4 e 1 mil rotas IPv6.
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MULTICAST

2.6.41. Deve implementar MLD snooping;

2.6.42. Deve implementar IGMP v2 e v3;

2.6.43. Software Defined Networking

2.6.44. Deve possuir interface REST API e scripting via Python

2.6.45. Deve possuir embarcado ferramenta customizavel e programavel para

monitoracdo e andlise de eventos que possa auxiliar na identificacédo e correcao de problemas
de redes, aplicacdes e eventos de seguranca da informacdo. Caso nao possua este recurso €
possivel entregar uma ferramenta on-premisse ou em cloud com que execute a mesma
funcdo e com todo licenciamento necessario pelo periodo minimo de 36 (Trinta e Seis)
meses.

QOS E ACL

2.6.46. Deve implementar controle de broadcast e multicast;

2.6.47. Deve implementar rate limiting para pacotes ICMP;

2.6.48. Deve implementar Strict priority (SP) queuing e Deficit Weighted Round Robin
(DWRR)

2.6.49. Deve implementar priorizacdo de trafego em tempo real

2.6.50. Deve suportar IPSLA

2.6.51. Deve implementar priorizacdo de trafego com no minimo o0s seguintes

parametros: endereco IP, Tipo de Servico, Numero da porta TCP/UDP, porta de origem e
Diffserv.

2.6.52. Deve suporta pelo no minimo oito filas de priorizacao de trafego
2.6.53. Deve suportar ACL para IPv4 e IPv6
2.6.54. Deve implementar Acl com base no IP de origem e destino, porta TCP e UDP de

origem e destino baseada em VLAN ou por Porta.

SEGURANCA

2.6.55. Deve suportar controle de acesso baseado em perfis (Role Based Access
Control)

2.6.56. Deve implementar 802.1x;

2.6.57. Deve implementar autenticacdo baseada em web;

2.6.58. Deve implementar autenticagcdo baseada em endereco MAC,;

2.6.59. Deve permitir a utilizacdo simultanea de autenticacdo 802.1x, WEB e MAC em

uma mesma porta, com suporte a até 32 sessfes simultaneas;
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2.6.60. Deve implementar TACACS+. Nao seréo aceitas solugdes similares;

2.6.61. Protecdo contra-ataque na CPU do switch para prevencéao de desligamento do
appliance

2.6.62. SSHv2

2.6.63. Devera suportar o download de politicas ou ACLs a partir de um software de

Controle de Acesso a Rede (NAC), sem necessidade de pré-configuracdo das regras no
switch, permitindo a centralizacdo das politicas;

2.6.64. Deve suportar integracdo com ferramenta de controle de acesso do mesmo
fabricante que permita identificar automaticamente o tipo e sistema operacional dos
equipamentos que se conectam a rede (device profiling) sem a necessidade de agentes
instalados nos dispositivos;

2.6.65. Deve suportar integracdo com ferramenta de controle de acesso do mesmo
fabricante que permita verificar se a maquina estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando, no minimo servicos 0s servicos e antivirus
das maquinas. Deve suportar os sistemas operacionais Microsoft Windows, macOS e Linux.

GERENCIAMENTO

2.6.66. Deve implementar NTP;

2.6.67. Deve suportar duas imagens de software no flash;

2.6.68. Deve suportar multiplos arquivos de configuracéo no flash;

2.6.69. Deve suportar a autoconfiguracdo dos switches através de DHCP e software de

gerenciamento, sem necessidade de nenhuma intervencédo no switch (com configuracdo de
fabrica);

2.6.70. Deve suportar deteccado de falha e link entre switches;

2.6.71. Deve implementar sFlow;

2.6.72. Deve possuir interface web para configuracéo;

2.6.73. Deve implementar Syslog;

2.6.74. Deve implementar Secure SFTP (SFTP);

2.6.75. Deve implementar SNMP v1/v2/v3

2.6.76. Deve implementar compatibilidade com o protocolo CDP para provisionamento
de telefones IP;

2.6.77. Deve possuir integracdo com App de gestdo e configuracgdo do mesmo
fabricante.

2.6.78. Deve suportar o encaminhamento de trafego para gateway do mesmo fabricante

para inspecéo e controle de acesso;
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REGULAMENTACAO
2.6.79. O equipamento devera possuir registro na ANATEL;
2.6.80. O certificado da ANATEL devera ser apresentado na entrega do equipamento;

2.7. LICENCIAMENTO DA SOLUCAO DE GERENCIAMENTO UNIFICADO DE REDE
LAN EM NUVEM E SUPORTE 24X7 PARA SWITCH DE ACESSO COM GARANTIA E
SUPORTE 24X7:

2.7.1. Deve ser fornecido com a versdo de software mais completa disponivel para o
equipamento;

2.7.2. Deve ser fornecido com todas as licencas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis para o equipamento;

2.7.3. Devera ser fornecido o licenciamento para gerenciamento centralizados dos
equipamentos em conjunto com a rede WLAN. Caso a solucéo ofertada ndo seja possivel
gerenciar na mesma console devera ser considerado solucdo de gerenciamento centralizado
para 0os Switches em nuvem ou onpremisse e todos 0s recursos necessarios para instalacao;

2.7.4. Deve ser fornecido com garantia e suporte de 36 (Trinta e Seis) meses pelo fabricante,
homologado pelo mesmo, em carater 24x7 NBD, com substituicdo de hardware no proximo
dia util podendo ser aberto o chamado via 0800 ou portal web.

2.7.5. O servico de Garantia deve conceder acesso prioritario ao time de suporte do
fabricante 24x7 durante a vigéncia contratual.

2.7.6. O servico de Garantia deve permitir acesso as novas versbes de software do
Fabricante durante a vigéncia contratual.

2.7.7. Durante o periodo de garantia, contratada devera disponibilizar um nimero de contato
telefébnico da cidade de Vitéria (prefixo 027) ou DDG (0800) para abertura de chamado
técnico, que devera ser identificado por um nimero, por uma data e por uma hora, para que o
mesmo possa ser devidamente acompanhado;

2.8. SOLUCAO DE ANALISE DE REDE LAN/WLAN E EXPERIENCIA DO USUARIO —
SENSOR:

2.8.1. Devera simular um anico cliente para teste sem fio e com fio;

2.8.2. Deve suportar testes de varios SSIDs;

2.8.3. Deve suportar criptografia SSL;

2.8.4. Deve suportar WiFi 802.11n/ac de banda dupla (2,4 e 5 GHz) ;
2.8.5. Deve suportar Gigabit Ethernet 10/100/1000;

2.8.6. Deve suportar Power over Ethernet (PoE) — 802.3af;

2.8.7. Adaptador CA;
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2.8.8. Deve suportar Failover de energia;
2.8.9. Deve suportar Temperatura: +14°F a +113°F (-10°C a +45°C) ;

2.8.10. Deve suportar Umidade: 5% a 93% sem condensagao;

2.8.11. MTBF: 640 mil horas (73 anos) a +25°C de temperatura de operacao;

2.8.12. Suporte de montagem na parede e no teto com opcao de rosca ou suporte
adesivo para instalacéo rapida;

2.8.13. Aletas de seguranca para impedir que o sensor seja removido do suporte de
montagem;

2.8.14. Deve suportar dashboard e visibilidade de diagnostico;

2.8.15. Deve suportar solucdo baseada em nuvem (Cloud-based / SaaS);

2.8.16. Deve suportar assessment para rede com ou sem fio;

2.8.17. Deve permitir integracdo através do celular para troubleshooting;

2.8.18. Deve suportar testes para WiFi, LAN, DHCP, DNS, Autenticacdo, Capitive
portal, Aplicacdes internas e em nuvem,

2.8.19. Deve suportar integracdo com e-books como ServiceNow e Slack;

2.8.20. Deve suportar diagnosticos de usuarios e aplicativos;

2.8.21. Deve suportar captura de pacotes;

2.8.22. Deve suportar até 3 SSIDs por sensor;

2.8.23. Deve suportar certificado SSL no padrdao X.509 nos formatos PEM, DER,
PKCS#7 e PKCS#12;

2.8.24. Deve suportar WPAD,;

2.8.25. Deve suportar arquivo PAC via URL ou Upload,;

2.8.26. Deve suportar autenticacao via Proxy;

2.8.27. Deve suportar Cloud app with single sign-on;

2.8.28. Deve suportar Zero-Touch preconfigured sensors;

2.8.29. Deve ser entregue com os kits de montagem;

2.8.30. Deve ser entregue com fonte de energia para 0s casos em que seja necessario
a utilizacado da solucdo em localidades que ndo possuem solucéo de rede POE+.

2.8.31. Possuir kit de montagem para instalar o Sensor em variedade de superficies.
2.8.31.1. Devera acompanhar todos os itens e acessorios necessarios para instalacao do

kit de montagem em variedade de superficies.

2.8.32. Deve ser fornecido com garantia e suporte de 36 (trinta e seis) meses com
substituicdo de hardware no préximo dia util.
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2.9. SOLUCAO DE ANALISE DE REDE LAN/WLAN E EXPERIENCIA DO USUARIO —
SOFTWARE E GARANTIA:

2.9.1. Deve ser fornecido com a versdo de software mais completa disponivel para o
equipamento;

2.9.2. Deve ser fornecido com todas as licencas de software necessérias para o
funcionamento integral de todas as funcionalidades disponiveis para o equipamento;

2.9.3. Devera entregar a licenca para Solugédo de Andlise de Rede e Experiéncia do Usuario
a ser adquirido neste termo, provendo funcionalidades de auditoria e simulacdo das
funcionalidades pré-estabelecidas em toda infraestrutura de rede LAN e WLAN da
CONTRATANTE.

2.9.4. Para a Solugéao, deve ser fornecido com garantia e suporte de 36 (trinta e seis) meses
pelo fabricante, homologado pelo mesmo, em carater 24x7 NBD, com substituicdo do
equipamento em um prazo de até 05(cinco) dias Uteis podendo ser aberto o chamado via
0800 ou portal web.

2.9.5. O servico de Garantia deve conceder acesso prioritdrio ao time de suporte do
fabricante 24x7 durante a vigéncia contratual.

2.9.6. O servico de Garantia deve permitir acesso as novas versdes de software do
Fabricante durante a vigéncia contratual.

2.9.7. Durante o periodo de garantia, contratada devera disponibilizar um nimero de contato
telefébnico da Regido Metropolitana de Vitoria (prefixo 027) ou DDG (0800) para abertura de
chamado técnico, que devera ser identificado por um nimero, por uma data e por uma hora,
para que o mesmo possa ser devidamente acompanhado;

2.10. SOLUCAO DE GERENCIAMENTO DO CONTROLE DE ACESSO:

2.10.1. Solucdo de autenticacdo de usuarios e dispositivos para controle de acesso a
rede baseada em appliance ou software;

2.10.2. Deve implementar funcionalidade de classificacdo automatica de dispositivos
(“Device profiling”), de forma a descobrir, classificar e agrupar os dispositivos conectados na
rede;

2.10.3. Deve classificar, no minimo, por categoria (Ex. Computador, Smartdevice,
Impressora, Camera, etc.), por sistema operacional e tipo de dispositivo (Ex. Apple, ipad);
2.10.4. Deve suportar coleta de informacdes para classificagdo usando, no minimo,
DHCP, HTTP User-Agent, MAC OUI, SNMP, IF-MAP e TCP Fingerprinting;

2.10.5. Deve implementar gerenciamento e aplicacdo de politicas de autorizacdo de
acesso de usuarios com, no minimo, as seguintes informagodes:

2.10.5.1. Atributos do usuério autenticado,

2.10.5.2. Hora do dia, dia da semana,

2.10.5.3. Tipo de dispositivo utilizado,
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2.10.5.4. Localizagdo do usuario,
2.10.5.5. Tipo de autenticacédo utilizado.

2.10.6. Deve possuir interface para construcao de regras e categorias customizadas de
classificacéo de dispositivos;

2.10.7. Deve permitir que o administrador cadastre manualmente um determinado
dispositivo em uma categoria;

2.10.8. Deve possuir base de regras e categorias de dispositivos pré-configurada;
2.10.9. Deve suportar mecanismo de atualizacdo das regras e categorias pré-
configuradas;

2.10.10. Possuir recursos integrados de AAA, permitindo que a solucdo possa ser

utilizada como plataforma de autenticagdo (RADIUS).
2.10.11. Deve possuir suporte a TACACS+;

2.10.12. Possuir Autoridade Certificadora (CA — Certification Authority) integrada, para
geracao de certificados para os dispositivos que forem se autenticar na rede.

2.10.13. Deve suportar integracdo com bases de dados de usuérios do tipo LDAP, Active
Directory e SQL;

2.10.14. Deve possuir suporte a “Single Sign-On” (SSO) através de SAML v2.0;

2.10.15. Permitir que a solucéo faca consultas em bases SQL, com o objetivo de buscar
informacao a serem utilizadas durante o processo de autenticacdo dos usuarios.

2.10.16. Suportar administracédo através de IPv6;

2.10.17. Permitir a visualizacdo de todas informacgdes relativas a cada
transacdo/autenticacdo em uma Unica dashboard, tais quais:

2.10.17.1. Data e Hora;
2.10.17.2. Mac Address e classificacao do dispositivo;
2.10.17.3.  Usuario;

2.10.17.4. Equipamento que requisitou a autenticacdo (origem), método de autenticacao
utilizado (meio) e entidade de autenticacéo utilizada para validagéao (destino);

2.10.17.5. Perfil de acesso aplicado;

2.10.17.6. Todos os atributos de entrada do protocolo utilizados na requisicdo (ex.
RADIUS);

2.10.17.7. Informacdes de resposta da solucdo para o elemento de rede requisitante e,
Alertas em caso de falha.

2.10.18. Deve possuir dashboard customizavel, permitindo a visualizacdo de, no minimo,
as seguintes informacgdes:

2.10.18.1. Listagem dos ultimos alertas do sistema,
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2.10.18.2. Listagem das ultimas tentativas de autenticacdo e autentica¢cdes com sucesso,

2.10.18.3. Grafico com categorizacdo dos dispositivos classificados, divididos de acordo
com as categorias classificativas.

2.10.18.4. Deve possuir ferramenta para gerenciar os processos de credenciamento,
autenticacdo, autorizacdo e contabilidade de usuérios visitantes através de uma portal web
segura;

2.10.18.5. Deve implementar a criacdo de grupos de autorizadores com privilégios
distintos, por SSID, de criacdo de credenciais temporarias e atribuicdo de permissdes de
acesso aos clientes;

2.10.18.6. Deve realizar a autenticacdo dos autorizadores em base externa do tipo
Microsoft Active Directory ou LDAP e atribuir o privilégio ao autorizador de acordo com o seu
perfil;

2.10.18.7. Deve implementar as funcionalidades de geracdo aleatéria de lotes de
credenciais temporarias pré-autorizadas;

2.10.18.8. Deve implementar a importacdo e exportacdo da relacdo de credenciais
temporarias através de arquivos txt ou csv;

2.10.18.9. Deve permitir a criagdo de validade das credenciais, baseando o inicio da
validade na criacdo da conta ou no primeiro login da conta;

2.10.18.10. Deve permitir que o visitante crie sua propria credencial temporaria (“self-
service”) através da portal web, sem a necessidade de um autorizador;

2.10.18.11. Deve permitir a customizacdo do formulario de criacdo de credenciais, a ser
preenchido pelo autorizador ou pelo visitante;

2.10.18.12. Para a funcdo de autosservico, deve ser possivel inserir e remover campos
especificando quais informacgfes cadastrais dos visitantes sdo obrigatérias ou opcionais de
preenchimento;

2.10.18.13. Deve permitir a customizacdo do nivel de seguranca da senha temporaria que
sera gerada ao visitante, especificando a quantidade minima de caracteres e 0 uso de
caracteres especiais e nimeros para compor a senha,;

2.10.18.14. Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login
ou apenas no primeiro login;

2.10.18.15. Deve permitir o envio das credenciais aos usuarios registrados através de
mensagens SMS (Short Message Service), e-mail e impressao local

2.10.19. Todas as licengas deverdo ser permanentes e perpétuas.

2.10.20. Deve ser fornecido com suporte de 36 (Trinta e Seis) meses pelo fabricante,
homologado pelo mesmo, em carater 24x7.

2.11. MODULO DE CONTROLE DE ACESSO TIPO | —- MODULO DE ACESSO PARA NO
MINIMO 100 DISPOSITIVOS SIMULTANEOS:
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2.11.1. Deve implementar os servigos de autenticagéo, profiling e autorizagdo para no
minimo 100(cem) usuarios simultaneos;

2.11.2. Os usuérios simultdneos podem ser corporativos ou visitantes conectados via
portal;

2.11.3. Caso exista licenciamento diferenciado entre usuérios e dispositivos, deverao

ser licenciados, no minimo, 3 (trés) dispositivos por usuario.

2.11.4. Caso exista licenciamento distinto para usuarios da rede sem fio (wireless) e
usuarios da rede cabeada (wired), deverédo ser fornecidas as duas licencas para o namero
total de usuérios solicitados.

2.11.5. Deve ser fornecido com suporte de no minimo 36 (trinta e seis) meses pelo
fabricante, homologado pelo mesmo, em carater 24x7.

2.12. MODULO DE CONTROLE DE ACESSO TIPO I -AMC')DULO PARA DISPOSITIVOS
MOVEIS PARA NO MINIMO 100 DISPOSITIVOS SIMULTANEOS:

2.12.1. Possuir Autoridade Certificadora (CA) integrada para uso no provisionamento de
dispositivos pessoais (BYOD) para no minimo 100(cem) dispositivos simultaneos;

2.12.2. Deve implementar funcionalidades de provisionamento automatico (Onboarding)
de configuracdes 802.1x;

2.12.3. Suporte ao provisionamento automatico de dispositivos, através de Portal
Captivo para Windows, Mac OSX, iOS, Android Chromebook e Linux Ubuntu. Deve possuir
licencas para o provisionamento de no minimo 100 (cem) dispositivos BYOD.

2.12.4. Deve suportar configuracfées, no minimo, de EAP-TLS e EAP-PEAP;

2.12.5. Deve permitir a configuracdo de servidor endereco IP e porta de proxy para 0s
dispositivos moveis I0S, Android e macOS 10.7 e posteriores

2.12.6. Deve possui um portal de auto-servico (self-service) que permita que o0s
usuarios finais possam registrar e remover dispositivos e reportar perda ou roubo de um
dispositivo, sem a necessidade do envolvimento da equipe de TI.

2.12.7. Deve permitir a geracdo e instalacdo de um certificado individual para cada
dispositivo cliente;

2.12.8. Deve permitir a revogacéao do certificado de um dispositivo especifico, para caso
de perda ou roubo.

2.12.9. Deve permitir a verificacdo da validade dos certificados digitais através do
protocolo OCSP (Online Certificate Status Protocol).

2.12.10. Deve suportar a utilizacdo de um Unico SSID para o provisionamento e a
conexao apos provisionamento dos dispositivos, utilizando os métodos PEAP e EAP-TLS no
mesmo SSID.
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2.12.11. Deve possibilitar a visualizacdo do numero de certificados emitidos para cada
sistema operacional de dispositivo.

2.12.12. Deve controlar os usuarios com permissdo para provisionamento de novos
dispositivos, através da autenticacdo utilizando o Active Directory e também a utilizacdo de
credenciais disponibilizadas por repositérios em nuvem

2.12.13. Deve permitir a distribuicdo de certificados gerados a partir da solicitacdo de
aplicacoes de terceiros como EMM/MDM utilizando para isso os protocolos SCEP e EST em
conformidade com a RFC 7030

2.12.14. Deve ser fornecido com suporte de no minimo 36 (trinta e seis) Meses pelo
fabricante, homologado pelo mesmo, em carater 24x7.

2.13. MODULO DE _CONTROLE DE _ACESSO TIPO lil - MODULO DE ANALISE DE
INTEGRIDADE DE DISPOSITIVOS E CONTROLE DE ACESSO PARA NO MINIMO 100
DISPOSITIVOS SIMULTANEQS:

2.13.1. Deve possuir funcionalidade para verificacdo das politicas de seguranca
implementadas para no minimo 100 (cem) dispositivos conectados a rede, através de
agentes instalados ou temporarios.

2.13.2. Deve suportar a verificacdo, no minimo nos sistemas operacionais:

2.13.3. Windows 7, Windows 8 e Windows 10;

2.13.4. Mac OSX 10.10 e superior

2.13.5. Linux (Red Hat, Ubuntu, CentOS, Fedora e Suse)"

2.13.6. Permitir a execucdo do agente como servico quando instalado em sistemas
Windows;

2.13.7. Permitir o uso de agentes instalados nos dispositivos, ou agente temporarios

para o uso em dispositivos de terceiros que necessitem acesso a rede.

2.13.8. Permitir o gerenciamento centralizado das politicas, e permitir que o0s
usuarios/dispositivos que estiverem fora das politicas de seguranca, sejam direcionados para
um segmento de rede especifico ou determinacdo de uma politica de acesso restritiva,
permitindo ainda que estes consigam se adequar a respectiva politica (remediacao).

2.13.9. Permitir que a solucao realize a adequacédo da politica (remediacédo) de forma
automética, sem necessidade de intervencao do usuario.

2.13.10. Deve suportar a verificacdo de pelos menos os seguintes servicos:
2.13.10.1. Firewall;

2.13.10.2. Conexdes de rede;

2.13.10.3. Windows Hotfixes;

2.13.10.4. Maquinas Virtuais;

2.13.10.5. Aplicacbes instaladas;
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2.13.10.6.  Servigos;

2.13.10.7. Dispositivos USB;
2.13.10.8. Processos;

2.13.10.9. Checagem de arquivos;
2.13.10.10. Criptografia de disco;
2.13.10.11. Aplicacbes peer to peer";

2.13.11. Deve suportar a verificagcdo de Anti-virus com pelos menos 0s seguintes
parametros:

2.13.11.1. Produto instalado;

2.13.11.2. Versao instalada;

2.13.11.3. Data da ultima atualizagéo;

2.13.11.4. Data da ultima verificacao;

2.13.12. A plataforma deve suportar a integracdo com SCCM ou WSUS.

2.13.13. Deve permitir a verificacdo de postura de dispositivos Windows 10 sem a
necessidade de instalacao prévia de agentes, executando todas as operacdes de verificacdo
em "background”, ou seja, transparente ao usuario final;

2.13.14. Deve ser fornecido com garantia e suporte de 36 (trinta e seis) meses pelo
fabricante, homologado pelo mesmo, em carater 24x7 NBD.

2.14. SERVICO DE CONFIGURACAO DA SOLUCAO DE GERENCIAMENTO UNIFICADO
DE REDE WLAN EM NUVEM

2.14.1. Para os servicos de instalacdo, configuracdo e suporte nas ferramentas da
solucdo de infraestrutura de rede, os mesmos devem estar de acordo com a seguinte
metodologia e descri¢ao:

2.14.2. A solucdo de infraestrutura de redes a ser implantada é formada por varios
subsistemas compostos por software ou hardware/software. Para cada subsistema
implantado o licitante devera executar 0s seguintes servicos.

2.14.3. Planejamento inicial: Planejamento em conjunto com a Geréncia de Tl da
CONTRATANTE para implantacéo do projeto;
2.14.4. Projeto Piloto: Elaboragédo e implementagédo de projeto piloto em ambiente

controlado do subsistema, caso seja determinado como necessario pela Geréncia de Tl da
CONTRATANTE, para a solugéo a ser implantada,;

2.14.5. Planejamento definitivo: Apés aceite da Geréncia de TI da CONTRATANTE no
piloto executado, planejamento da implementacéo definitiva do subsistema;

2.14.6. Implantacdo da solucdo: Implantagdo do subsistema em carater definitivo no
ambiente e localidades determinadas pela CONTRATANTE;
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Startup: Inicio efetivo do uso da solucdo pela CONTRATANTE com

acompanhamento in—loco do licitante pelo periodo de 15 (quinze) dias;

2.14.8.

Testes finais: Testes de funcionalidade e seguranca executados em conjunto

com a CONTRATANTE;

2.14.9.

Aceite da CONTRATANTE: Aceite pela CONTRATANTE em relacdo a

implantacéo da solucdo. O aceite sera dado para solucao implantada;

2.14.10.

Repasse de tecnologia: Repasse “in loco” das funcionalidades, acessos e

ferramentas da tecnologia do software implantado aos técnicos da CONTRATANTE por parte

do licitante;

2.14.11.

Instalacdo da expansdo de licencas do software de geréncia no servidor

disponibilizado pela SEMTI;

2.14.11.1.
2.14.11.2.
2.14.11.3.
2.14.11.4.
2.14.11.5.
2.14.11.6.
2.14.11.7.
2.14.11.8.
2.14.11.9.

2.14.12.
2.14.13.
2.14.14.

2.14.14.1.
2.14.14.2.
2.14.14.3.
2.14.14.4.
2.14.14.5.
2.14.14.6.

2.14.15.

Configuracéo de rede;

Defini¢cdo de politicas e acesso;

Instalacdo e configuracéo de updates e paths (caso necessario);
Configuracéo de Politicas;

Configuracédo de Templates;

Configuracéo dos relatérios;

Configuracéo de alertas;

Configuracao de Backup dos equipamentos monitorados pela solucéo;
Ajustes das configuracdes de acordo com as melhores praticas do fabricante.
Configurar IP, DNS, NTP;

Configuracédo de VLANSs e Trunks;

Configuracao de:

SSID Grupos solicitados pelo cliente;

Regras de Firewall limitando-se a cinco;

Implantacdo de Roaming;

Utilizacdo de servico DHCP em SSID Grupos solicitados pelo cliente;
Configuracdo de métodos de autenticacdo de usuario;

Ajustes das configuracdes de acordo com as melhores praticas do fabricante;
Sincronizacdo com o software de geréncia, e integrar com o software de

controle de acesso.

2.14.16.

Devera provisionar (configurar) todos os pontos de acessos(AP’s) adquiridos

neste processo, de acordo com as melhores praticas do fabricante.

2.14.17.

Instalacdo de licencas do software de geréncia na Solugdo em Nuvem;
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Configuracao de rede;

Definicdo de politicas e acesso;

Configuracéo de Politicas;

Configuracdo de Templates;

Configuracéo dos relatérios;

Configuracéo de alertas;

Configuracao de Backup dos equipamentos monitorados pela solucéo;
Ajustes das configuracdes de acordo com as melhores praticas do fabricante;

2.15. SERVICO DE CONFIGURACAO PARA SWITCH DE ACESSO

Fase de definicdo do plano de Implementacéo;

2.15.1.

Nesta fase o um gerente de projeto da CONTRATADA coordenard as atividades

e a sequéncia de atividades com o gerente de projeto do cliente.

2.15.2.

Nesta fase de servico, um especialista em tecnologia certificado pelo fabricante

realizara reunides de planejamento de servico com o Cliente e compartilhara os requisitos e
pré-requisitos de prestacao de servico. As atividades durante essas reuniées incluem:

2.15.3.
2.15.4.
2.15.5.
2.15.6.
2.15.7.
2.15.8.
2.15.9.
2.15.10.
2.15.11.

Devera fornecer e revisar a lista de verificacdo de pré-requisitos para conclusao
Devera fornecer e revisar as instrucées de pré-requisito para conclusao

Devera revisar funcfes e a matriz responsabilidades

Discutir agendamento:

Verificacdo de prontidao de pré-requisito

Disponibilidade/chegada do equipamento

Requisitos de gerenciamento de mudancas do cliente

A documentacao para este Servico inclui:

Plano de projeto documentado com marcos para dependéncias do cliente

Fase de definicdo da Arquitetura e Designer

2.15.12.
2.15.13.
2.15.14.

Definindo a arquitetura da rede CORE da CONTRATANTE;
Revisao dos requisitos do cliente e arquitetura incluida com casos de uso;
Revisdo da lista de requisitos de pré-instalacao;

Fase de Implementacéo:

2.15.15.

Configuracao de alta disponibilidade da rede CORE;
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2.15.16. Configuracéo das politicas de QoS levantadas em tempo de projeto;

2.15.17. Configuracéo de até 10 rotas estaticas através do protocolo OSPF;

2.15.18. Definicdo de VLANs de dados (Wireless e/ou wired), gerenciamento e wireless
ou o que for definido no plano de enderecamento;

2.15.19. Configuracao para autenticagéo dinamica;

2.15.20. Métricas e priorizacdo de trafego;

2.15.21. Enderecos para administracdo e empilhamento da solugéo;

2.15.22. Parametros de roteamento dinamico, trunking e spanning tree;

2.15.23. Parametros de gerenciamento SNMP;

2.15.24. Parametros de administracdo remota e backup de configuracédo, entre outros;
2.15.25. Configuracao do Software de Geréncia WLAN e NAC.

2.15.26. Configuracéo de acesso a geréncia via rede;

2.15.27. Configurac@o de geréncia e monitoramento pelo modulo de gerenciamento de
rede;

2.15.28. Configuracéo de autenticacdo de usuarios pelo médulo de controle de acesso

Fase de validacao e testes:

2.15.29. Nesta fase a CONTRATANTE devera validar e realizar os testes necessarios
para homologacao da implementacdo da rede CORE.

2.15.30. Documentacao e As-built:

2.15.31. A CONTRATADA devera fornecer um diagrama de topologia descrevendo a
interconexao légica dos dispositivos no escopo.

2.15.32. Devera fornecer uma lista de enderecos IP configurados para os dispositivos no
escopo usados durante a configuracao.

2.16. SERVICO DE CONFIGURACAO DA SOLUCAO DE ANALISE DA REDE E
EXPERIENCIA DO USUARIO

2.16.1. Deve prever a configuracdo dos parametros de redes, como:
2.16.1.1. VLAN;
2.16.1.2. IP;

2.16.1.3. Geréncia;
2.16.1.4. Servigo de LTE;
2.16.1.5. DHCP;

2.16.1.6. DNS;
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2.16.2. Deve realizar a configuragcédo e customizacdo da dashboard de visualizacdo de
status de infraestrutura, servicos de redes e aplicacdes;

2.16.3. Deve realizar a customizagao de servicos de redes, aplicacdes e parametros de
infraestrutura para monitoracao e avaliacdo de desempenho e experiéncia do usuario.

2.17. SERVICO DE CONFIGURACAO DA SOLUCAO DE GERENCIAMENTO DO
CONTROLE DE ACESSO E SEUS MODULOS I Il E Il

2.17.1. Instalacdo e configuracédo do servico de controle de acesso, contemplando:

2.17.1.1. Configuracdes basicas para acesso a rede, dimensionamento e configuracdo de

armazenamento;

2.17.1.2. Configuragao do controle de acesso NAC,;

2.17.1.3. Configuracdo de autenticacdo de visitantes com portal de autosservico para

criacdo de usuarios;

2.17.1.4. Configuracéo de controle de acesso BYOD, quando necessario.

2.17.1.5. Configuracao de dispositivos de rede para autenticagcdo na solucao.

2.17.1.6. Configuracéo de protocolos (802.1x) de autenticacéo limitado a solucéo.

2.17.1.7. Configuracao de protocolos para acesso administrativo.

2.17.1.8. Configuracédo da Rede para IOT, autenticacdo via MAC ADDRESS.

5.17.1.9. Configuracédo das politicas de controle de acesso conforme definido em tempo
e projeto.

2.18. SERVICO DE TREINAMENTO DA SOLUCOES WLAN

2.18.1. Devera ser ministrado treinamento para turma de, no maximo, 8 (oito)
participantes contemplando instalacéo, configuracao e gerenciamento das solu¢cdes ofertadas
neste processo WLAN.

2.18.2. Deve ser composto de carga horéaria de, no minimo, 20 (vinte) horas.

2.18.3. Devera ser fornecida, pela contratada, apostila com os conteudos abordados
durante o treinamento;

2.18.4. Devera constar conteudo de repasse Hands-On, com informacdes das
configuracdes dos equipamentos e analise do documento As-Built de implantagéo;

2.18.5. Devera ser ministrado em ambiente da contratada, por profissional certificado
nos equipamentos, preferencialmente pelo mesmo profissional que executara a instalacao
dos equipamentos;

2.18.6. Devera ser fornecido, para cada participante e ao fim de cada um dos modulos
(LAN e WLAN), certificado de concluséo;
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2.18.7. Para validacdo do treinamento, a média de avaliacdo dos participantes devera
ser superior a 7, numa avaliacéo de 0 a 10.

2.19. SERVICOS DE INSTALACAO FiSICA, ATIVACAO E CONFIGURACAO INICIAL
DOS PONTOS DE ACESSO E SUPORTE EM PERIODO DE GARANTIA

2.19.1. A instalacdo dos Pontos de Acesso WLAN devera ser precedida de uma
inspecdo local, site survey realizar pela ferramenta do fabricante escolhido, para analise
técnica do ambiente real de cada localidade, buscando o melhor posicionamento dos
dispositivos Pontos de Acesso para a maximizagédo da cobertura do sinal de radiofrequéncia
e a quantidade exata de pontos de acesso a serem instalados por localidade;

2.19.2. Configurar IP, DNS, NTP;

2.19.3. Configuracéo de VLANSs e Trunks;

2.19.4. Configuracao de:

2.19.5. SSID Grupos solicitados pelo cliente;

2.19.6. Regras de Firewall limitando-se a cinco;

2.19.7. Implantacdo de Roaming;

2.19.8. Utilizacdo de servico DHCP em SSID Grupos solicitados pelo cliente

2.19.9. Configuracdo de métodos de autenticacdo de usuario;

2.19.10. Ajustes das configuracdes de acordo com as melhores préaticas do fabricante;
2.19.11. Sincronizacdo com o software de gerencia, e integrar com o software de

controle de acesso.

2.19.12. Devera provisionar (configurar) todos os Pontos de Acesso adquiridos neste
processo, de acordo com as melhores préaticas do fabricante.
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ANEXO 1l
“MODELO” DE PROPOSTA COMERCIAL
(PAPEL TIMBRADO DA EMPRESA)

A
CAMARA MUNICIPAL DE CARIACICA
Setor de Licitacdes

Ref.: Pregao Presencial n° ...../.....
A Comiss&o de Licitagéo

Proposta que faz a empresa................ , inscrita no CNPJ n° ................... , € inscricao estadual
N e , para ........... , Objeto da licitagdo acima referenciada, e abaixo discriminada.

TABELA 01 - EQUIPAMENTOS E SERVICOS

QUANT | VALOR VALOR

ITEM DESCRICAO UNIDADE TOTAL |UNITARIO| TOTAL
Solugdo de Gerenciamento Unificado De Rede .
1 WLAN em Nuvem e Suporte 24x7 Unidade L2
2 Ponto de Acesso Indoor — Tipo I Peca 10
3 Ponto de Acesso Indoor — Tipo II Pega 02
4 Garantia e suporte para Ponto de Acesso Indoor - Unidade 10
Tipo I
5 Garantia e suporte para Ponto de Acesso Indoor - Unidade 02

Tipo II

6 Switch Acesso 36 Portas POE Classe 6 + 12 Portas Peca 04
Smart Rate 1/2.5/5G POE Classe 6 s

7 Garantia e suporte para Switch de Acesso Unidade 04

Licenciamento da Solugdo De Gerenciamento
8 Unificado de Rede LAN em Nuvem e Suporte 24X7 | Unidade 04
para Switch de Acesso

9 Solugdo de analise de rede LAN/WLAN e Peca 02
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experiéncia do usuario — Sensor
10 SoIl_,lAgao_ de analls’e_de rede LAN/WLAN e _ Unidade 02
experiéncia do usuario — Software e Garantia
11 Solugcao de Gerenciamento do Controle de Acesso | Unidade 01
Mddulo de Controle de Acesso Tipo I — Mddulo de

12 Acesso para no minimo 100 Dispositivos Unidade 05

Simulténeos
Mddulo de Controle de Acesso Tipo II — Médulo

13 de Acesso para no minimo 100 Dispositivos Unidade 02

Simulténeos
Mddulo de Controle de Acesso Tipo III — Médulo

14 de Acesso para no minimo 100 Dispositivos Unidade 02

Simulténeos
Servico de Configuragao da Solucao de
15 Gerenciamento Unificado De Rede WLAN em Unidade 01
Nuvem
16 Servigos de Configuracdo de Switches de Acesso Unidade 04
17 Servico de Conﬂguragag da_ Solugao c,Ie_ Analise da Unidade o1
Rede e Experiéncia do Usuario
Servico de Configuragdo da Solucdo de
18 Gerenciamento do Controle de Acesso e seus Unidade 01
Mddulos I, II e III
19 Treinamento da Solugbes LAN e WLAN Unidade 02
20 Servu;qs de IDstaIz_ﬂg_ao fisica, Ativacao logica e Unidade 12
Configuracao Inicial dos Pontos de Acesso
Igualmente, declaramos que:
a) O preco para o fornecimento do lote ......... , fica estipuladoem R$ .......... (cereen );

b) Nos precos propostos estéo incluidas todas as despesas, conforme estabelecido no Edital da
licitagdo em referéncia;

c) As condi¢Bes de pagamento sdo aquelas estabelecidas no ato convocatério do certame em
epigrafe;

d) Esta proposta é valida por 120 (cento e vinte) dias, contados da data de sua apresentacgao.
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e) Efetuaremos a prestacdo do servico em prazo nao superior a ------ , contados a partir do
recebimento do instrumento autorizativo.
f) Apresentaremos itens montados para vistoria, quando solicitado.

Por necessario, informamos que:

a) Serd responsavel pela relacdo negocial de nossa empresa com o0 Municipio a pessoa do

Senhor (@) ........... , portador (a) da cédula de identidade n°............ e do CPF-MF n° ................ ,
com endereco .......... , telefone (s) ....... e e-mail .........
b) Nosso domicilio bancario é ........... (nome do banco, n° do banco, n° da agéncia e n°. da

conta corrente)...........

Nome do Representante Legal ou Procurador:
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ANEXO

MODELO DE CARTA DE CREDENCIAMENTO

A

CAMARA MUNICIPAL DE CARIACICA
Setor de Licitacoes

Ref.: Pregédo Presencial n° ...../.....

CARTA DE CREDENCIAMENTO

Prezados Senhores,

O abaixo assinado, na qualidade de responsavel legal pela empresa ...........c.cc....... , vem pela
presente, informar a V. Sas., que 0(a) Sr@)...........coeeeuenee , Documento de ldentidade n°
................ € pessoa designada por nés para acompanhar o Pregdo Presencial em epigrafe,
podendo, para tanto, ofertar lances verbais de precos, firmar declaracfes, impugnar, transigir,
desistir ou apresentar recurso, requerer, assinar Ata e praticar todos os demais atos
pertinentes ao presente certame.

Atenciosamente.

Assinatura do responsavel pela empresa

56

PP n°015/2023 - Processo n°. 1686/2023




D
il

‘m. Amic\cﬁ

ESTADO DO ESPIRITO SANTO
CAMARA MUNICIPAL DE CARIACICA

ANEXO IV

DECLARACAO DE ATENDIMENTO AS CONDICOES HABILITATORIAS

Cidade ...., ...... de ....... de .....

A

CAMARA MUNICIPAL DE CARIACICA
Setor de Licitacdes

Ref.: Pregdo Presencial n° ...../.....

DECLARACAO

O(s) abaixo assinado(s), na qualidade de responsavel(is) legal(is) pela Empresa .......... ,
inscrita no CNPJ sob o n° .......... DECLARA, sob as penas da lei, principalmente a disposta
no art. 7° da Lei n® 10.520/02, que satisfaz plenamente todas as exigéncias habilitatérias
previstas no certame epigrafado, em obediéncia ao disposto no art. 4°, VIl da Lei n°.
10.520/02.

Assinatura Identificavel

(nome do representante da empresa)
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ANEXO V

TERMO DECLARATORIO

Em cumprimento as determinagbes da Lei n°. 8666/93 e Lei n° 10520/02, para fins de

participacdo no Pregdo Presencial n° ...... [ , a empresa ......... (razdo social).......... ,
estabelecida na ....... (Endereco Completo)....... , devidamente inscrita no CNPJ sob o
no.......... , declara que conhece e aceita todos 0s parametros e elementos para a execuc¢ao do

objeto e em particular que:
a) Nao esta impedida de contratar com a Administracdo Publica, direta e indireta;
b) Nao foi declarada inidonea pelo Poder Publico, de nenhuma esfera;

c) Nao existe a superveniéncia de fato que impeca a sua habilitacdo/participacdo nesta
licitacdo estando ciente da sua obrigatoriedade de declarar ocorréncias posteriores;

d) N&o existe participagéo direta ou indireta de servidor publico de entidades ou 6rgéos da
Administracdo Municipal no fornecimento do objeto do Pregao Presencial;

e) Nao possui em seu quadro de pessoal menor de 18 anos em trabalho noturno, perigoso ou
insalubre e menor de 16 anos em qualquer outro tipo de trabalho, salvo na condicdo de
aprendiz, a partir de 14 anos.

f) Se enquadra na condicdo de ME ou EPP, nos termos do Art. 3° da LC123/2006 e néo esta
inserida nas excludentes hipéteses do § 4° daquele Artigo, para fins do exercicio dos
beneficios previstos na mencionada lei. OU

Por ser a expresséo da verdade, eu ......... , Carteira de Identidade n°. .......... , CPF No°.
.......... , representante legal desta empresa, firmo a presente.

(Local e Data)
(Nome e assinatura do representante legal e carimbo de CNPJ da empresa)

OBS.: A falsidade de declaracao prestada objetivando os beneficios da Lei Complementar n°
123, de 14 de dezembro de 2006 caracterizara o crime de que trata o art. 299 do Cdédigo
Penal, sem prejuizo do enquadramento em outras figuras penais e das sanc¢des previstas no
instrumento convocatorio.
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ANEXO VI
DOCUMENTACAO PARA HABILITACAO

1.1. Para fins de habilitacdo na presente licitacdo o proponente devera apresentar a
documentacéo listada abaixo devendo a mesma estar vigente na data de sua apresentacéo, a
excecao daqueles que, por sua natureza, ndo contenham validade.

1.2. Os documentos poderdo ser apresentados em original, por qualquer processo de cépia
autenticada por tabelido de notas ou por servidor do Setor de Licitacdes a vista dos originais,
por copia simples quando a confirmacéo do seu teor puder ser feita pela Administracdo junto
aos orgaos publicos emitentes, via “Internet”, ou publicacdo em érgédos da imprensa oficial,
nao sendo aceitos “protocolos” ou “solicitacdo de documento” em substituicdo aos
documentos requeridos.

2. HABILITACAO JURIDICA

2.1 Para HABILITACAO JURIDICA deverdo ser apresentados os seguintes documentos
abaixo listados.

2.1.1. O licitante devera apresentar cOpia de documento de identificacdo do signatario dos
documentos, declaracfes e proposta comercial e, quando procurador, também deste e cépia
da procuragéo.

2.1.1.1. Somente ser& aceito para fins da comprovacdo a que alude este item, documentos
oficiais, tais como cédulas de identidade, registro profissional, habilitacdo para conducéo de
veiculos automotores e passaporte.

2.1.2. Registro comercial, no caso de empresa individual;

2.1.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na junta
comercial, observado as exigéncias do novo Cadigo Civil e da Lei 11.127, de 28 de junho de
2005, em se tratando de sociedades comerciais, €, no caso de sociedades por agoes,
acompanhado de documentos de eleicdo de seus administradores;

2.1.4. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

2.1.5. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizacdo para funcionamento expedido pelo
orgao competente, quando a atividade assim o exigir.
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2.2. Ser4 desclassificada a empresa cujo objeto social ndo contemplar o objeto do presente
certame.

3. REGULARIDADE FISCAL E TRABALHISTA

3.1. Para comprovagdo da REGULARIDADE FISCAL E TRABALHISTA deveréo ser
apresentados os documentos a seguir listados.

3.1.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

3.1.2. Certiddo Conjunta Negativa de Débitos, relativos a tributos federais e a Divida Ativa da
Unido;

3.1.3. Prova de regularidade perante a Fazenda Estadual,
3.1.4. Prova de regularidade perante a Fazenda Municipal da sede do Licitante;
3.1.5. Prova de regularidade perante o Instituto Nacional do Seguro Social - INSS (CND);

3.1.6. Prova de regularidade perante o Fundo de Garantia por Tempo de Servi¢o (FGTS);
3.1.7. Certiddo Negativa de Débitos Trabalhistas (CNDT).

l. 3.2. De acordo com o art. 35 da Lei Complementar Municipal n® 021 de 20/12/2007, as
microempresas ou empresas de pequeno porte, deverdo apresentar toda a documentacéo
exigida para efeito de comprovacao de regularidade fiscal, mesmo que esta apresente alguma
restricao.

3.2.1. Havendo alguma restricdo na comprovacao da regularidade fiscal, ser4 assegurado a
MEPP o prazo de 04 (quatro) dias Uteis, cujo termo inicial correspondera ao momento em que
o proponente for declarado vencedor do certame, para regularizacdo da documentacéo,
pagamento ou parcelamento do debito, e emissdo de eventuais certiddes negativas ou
positivas com efeito de certiddo negativa;

I. 3.2.2. Entende-se o termo declarado vencedor de que trata o subitem anterior, o
momento imediatamente posterior a fase de habilitacéo.

3.2.3. A nao regularizacdo da documentacao fiscal, no prazo previsto no subitem acima,
implicara na precluséo do direito a contratacédo, sem prejuizo das sancdes previstas no art. 72
da Lei n? 10.520/2002 e no art. 81 da Lei n? 8.666/1993, sendo facultado a Administracéo
convocar os licitantes remanescentes, na ordem de classificacdo, para a assinatura do
contrato, ou revogar a licitagéo.

4. QUALIFICACAO ECONOMICO-FINANCEIRA
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4.1. Para QUALIFICACAO ECONOMICO-FINANCEIRA deverdo ser apresentados os
documentos abaixo listados.

4.1.1. Certiddo Negativa de Faléncia ou Concordata, expedida pelos Cartérios Distribuidores
competentes, da sede da pessoa juridica, com validade na data em que torna-se arrematante.

4.1.1.1. A certiddo que nao traga consignado o prazo de validade sera considerado o prazo de
30 (trinta) dias contados a partir de sua emissdo, nos termos do art. 352 do Cddigo de
Normas da CGJ-ES.

4.2. Na hipotese de a proposta apresentada pelo licitante vencedor for superior a R$
80.000,00 (oitenta mil reais) devera ser apresentado balanco patrimonial e demonstracdes
contabeis do ultimo exercicio social, acompanhado dos termos de abertura e encerramento do
livro diario, ja exigiveis e apresentados na forma da lei, que comprovem a boa situacao
financeira da empresa, podendo ser atualizados, quando encerrados ha mais de 3 (trés)
meses da data de apresentacdo da proposta, tomando como base a variacdo, ocorrida no
periodo, do INDICE GERAL DE PRECOS - DISPONIBILIDADE INTERNA - IGP-DI, publicado
pela Fundacao Getulio Vargas — FGV, ou de outro indicador que o venha substituir.

4.2.1. Serdo considerados aceitos como na forma da lei o balanco patrimonial e
demonstracdes contabeis assim apresentados:

4.2.1.1. Sociedades regidas pela Lei n® 6.404/76 (sociedade anénima):

a) Publicados em Diério Oficial; ou

b) Publicados em jornal de grande circulagéo; ou

c) Por fotocépia registrada ou autenticada na Junta Comercial da sede ou domicilio do
licitante.

4.2.1.2. Sociedades por cota de responsabilidade limitada (LTDA):
a) Por fotocépia do Balanco e das Demonstracbes Contabeis devidamente registrados ou
autenticados na Junta Comercial da sede ou domicilio do licitante.

4.2.1.3. Sociedade criada no exercicio em curso:
a) Fotocdpia do Balanco de Abertura, devidamente registrado ou autenticado na Junta
Comercial da sede ou domicilio do licitante.

4.2.2. A boa situacao financeira sera avaliada pelos indices de Liquidez Geral (LG), Solvéncia

Geral (SG) e Liquidez Corrente (LC), que deverdao apresentar o valor minimo igual a 1 (um),
resultantes da aplicacéo das seguintes formulas:

LC = ATIVO CIRCULANTE

PASSIVO CIRCULANTE

LG = ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO
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PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

SG = ATIVO TOTAL

PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

4.2.2.1. As formulas deverdo estar devidamente aplicadas em memorial de célculos juntado
ao balanco. Caso o memorial ndo seja apresentado, a equipe de pregédo reserva-se o direito
de efetuar os calculos.

4.2.3. Ao licitante que néo atingir o valor minimo exigido no item 4.2.2 é facultado demonstrar
sua capacidade econémico-financeira por meio da prova de possuir Capital Social equivalente
ou superior a 10% (dez por cento) do valor de sua proposta.

4.2.3.1. A comprovagdo do capital social sera feito mediante verificacdo do Contrato Social
apresentado, atualizado e registrado na Junta Comercial ou Orgdo equivalente da Sede do
Licitante, ou Certiddo emitida pela Junta Comercial ou Orgédo equivalente admitida a
atualizacdo para a data da apresentacdo da proposta, na forma da lei, através de indices
oficiais.

5. QUALIFICACAO TECNICA

5.1. Para Qualificacdo Técnica deverdo ser apresentados os seguintes documentos abaixo
listados.

5.1.1. Atestado de capacidade técnica emitido por pessoa juridica do direito publico ou
provado, no qual comprove que a licitante fornece ou forneceu, sem restricdo, produtos de
natureza semelhante ao objeto da licitagdo, por meio de apresentacdo de no minimo 01(um)
atestado, devidamente assinado, carimbado e em papel timbrado da empresa.

5.1.2. Termo declaratério, nos termos do Anexo V.
6. DISPOSICOES GERAIS

6.1. Ndo serdo aceitos documentos com prazos de validade vencidos. Caso as certiddes
expedidas pelas Fazendas Estadual e Municipal ndo tragam consignados 0s respectivos
prazos de validade, a administragcdo aceitara como validos, no maximo, 0s prazos vigentes no
Estado do Espirito Santo e no Municipio de Cariacica, 90 (noventa) e 60 (sessenta) dias,
respectivamente.

6.2. A Camara Municipal de Cariacica se reserva o direito de proceder buscas e extrair
certiddes para averiguar a veracidade das informacdes constantes nos documentos
apresentados, caso julgue necessério, estando sujeita a inabilitagdo o licitante que apresentar
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documentos em desacordo com as informacdes obtidas pela Administracdo, além de incorrer
nas sancodes previstas em lei.

6.3. Para fins de habilitacdo, a verificacdo pelo 6rgado promotor do certame nos sitios oficiais
de Orgaos e entidades emissores de certiddes, constitui meio legal de prova.

6.4. Sera desclassificado o licitante que ndo apresentar o Termo Declaratério nos moldes do
ANEXO V, devidamente assinado.

6.5. Podera ser exigida montagem de itens para vistoria.

6.6. Todas as folhas da Proposta Comercial e Documentacdo de Habilitacdo deverdo ser
entregues na ordem sequencial descrita anteriormente, numeradas e visadas pelo
proponente, visando salvaguardar os interesses dos participantes no aspecto de seguranca e
transparéncia do procedimento licitatério.

6.6.1. O ndo atendimento ao solicitado no item acima implicara na perda do direito a futuras
reclamacgdes quanto a um eventual extravio de documentos durante a tramitagéo do processo.

6.7. Para usufruir do direito de preferencia previstos na Lei Complementar n°® 123/2006 (art.42
a 45) o licitante deverd comprovar sua condicdo de Microempresa ou Empresa de Pequeno
Porte, mediante a apresentacdo da Certiddo Simplificada da Junta Comercial do seu
domicilio, conforme Art. 8° da IN 103 do Departamento Nacional de Registro de Comércio, de
30/04/2007 ou Certiddo Simplificada emitida pelo Cartério de Registro Civil de Pessoas
Juridicas, conforme o caso.
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ANEXO VIi

MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS ....... /...
Processo n°.
Pregdo N<.

A0S ..... dias do més de .... do ano de ..... , @ Camara Municipal de Cariacica, pessoa
juridica de direito publico interno, com sede na Rodovia. Br. 262, n°® 3.700, Km 3,5 — Campo
Grande — Cariacica/ES, inscrito no CNPJ sob n° 27.469.873/0001-02, neste ato representada
por seu titular, ...., brasileiro, casado, funcionario publico, identidade n° ..... , CPF n° ...... ,
doravante denominada CAMARA MUNICIPAL DE CARIACICA, em razdo da classificacéo
obtida no Pregédo Presencial n° ...... , com base no que dispde o art. 15 da Lei n° 8.666/93,
regulamentado pelo Decreto Federal n® 7.892/2013 RESOLVE registrar preco (s) ofertado por
..... , CNPJ n° ..., com sede na rua ..., n°® ... - Bairro ........ - CEP ............ - .....
cidade/estado ...... representada neste ato pelo Sr. ... , CPF n° ... , mais adiante
denominada COMPROMITENTE, nos termos das clausulas abaixo descritas. E, por estarem
justos e acordados, assinam presente ATA em 04 (quatro) vias de igual teor e forma,
juntamente com duas testemunhas igualmente signatarias.

| CLAUSULA PRIMEIRA - DO OBJETO |

1.1. O objeto da presente Ata é 0 Registro de Pre¢cos para provavel aquisicdo do abaixo
descrito.

Lote |

Item | Unid. | Quant. | Objeto Marca | P. Unit. | P. Total

Obs.: As especificacdes dos itens/lotes esta descrito no anexo | Termo de referéncia e
anexo Il Proposta Comercial.

1.2. A existéncia de precos registrados ndo obrigara a Administracdo a dele se utilizar,
facultada a realizacdo de licitacdo especifica ou a contratacdo direta para a aquisicéo
pretendida nas hipéteses previstas na Lei, assegurando-se ao beneficiario do registro a
preferéncia de fornecimento em igualdade de condicdes.

64

PP n°015/2023 - Processo n°. 1686/2023




D
il

‘m. Amic\cﬁ

ESTADO DO ESPIRITO SANTO
CAMARA MUNICIPAL DE CARIACICA

1.3. Diante da necessidade de utilizacdo do objeto cujo preco aqui esta registrado a CMC
expedira a correspondente Ordem de Servigo, documento mediante o qual, exclusivamente,
deverd o COMPROMITENTE promover a prestacao de servicos, sem prejuizo de outros que
por forca legal devam acompanha-lo.

| CLAUSULA SEGUNDA - DO PRECO |

2.1. Os pregos a serem pagos constam da clausula primeira deste instrumento e neles estéo
inclusos todas as espécies de tributos, diretos e indiretos, encargos sociais, seguros, fretes,
material, mao-de-obra e quaisquer despesas inerentes a compra.

2.2. Os precos registrados serdo fixos e irreajustaveis, ressalvado o disposto na clausula
terceira deste instrumento.

| CLAUSULA TERCEIRA — DO REEQUILIBRIO ECONOMICO-FINANCEIRO |

3.1. O preco registrado podera ser revisto em decorréncia de eventual reducdo daqueles
praticados no mercado, ou de fato que eleve o custo dos bens registrados.

3.1.1. Quando, por motivo superveniente, 0 preco registrado tornar-se superior ao preco
praticado pelo mercado, o 6rgdo gerenciador podera:

a) Negociar com o compromitente visando a reducéo de precos e sua adequacao ao praticado
pelo mercado;

b) liberar o compromitente do compromisso assumido, em face da impossibilidade de éxito na
adequacao do preco;

3.2. Quando o preco de mercado tornar-se superior aos precos registrados a Camara
Municipal de Cariacica poderd, a requerimento do COMPROMITENTE, promover a revisédo do
preco registrado.

3.2.1 O requerimento de reequilibrio da equacao econdémico-financeira devera demonstrar o
desequilibrio havido minuciosamente por meio de memaria de calculo e a modificacdo dos
encargos ser proporcional ao mesmo, e ser documentalmente provada.

3.2.2. Dentre os fatos ensejadores da revisdo, ndo se incluem aqueles eventos dotados de
previsibilidade, cujo carater possibilite a parte interessada a sua afericdo ao tempo da
formulacdo/aceitacdo da proposta, bem como aqueles decorrentes exclusivamente da
variacao inflacionaria, uma vez que inseridos, estes ultimos, na hipétese de reajustamento,
modalidade que ndo sera admitida neste registro de precos, posto que a sua vigéncia nao

ultrapasse o prazo de um ano.
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3.2.3. Na hipétese de A CAMARA MUNICIPAL DE CARIACICA verificar que o preco
registrado ndo Ihe é vantajoso poderéa revogar a ata, sem aplicacdo de san¢do administrativa.

3.2.4. N&o sera concedida a revisdo quando:
a) Ausente a elevacéo de encargos alegada pela parte interessada;

b) O evento imputado como causa de desequilibrio houver ocorrido antes da formulagdo da
proposta definitiva ou apoés a finalizacéo da vigéncia da Ata;

c) Ausente o0 nexo de causalidade entre o evento ocorrido e a majoracdo dos encargos
atribuidos a parte interessada;

d) A parte interessada houver incorrido em culpa pela majoracdo de seus préprios encargos,
incluindo-se, nesse ambito, a previsibilidade da ocorréncia do evento.

CLAUSULA QUARTA — DO CANCELAMENTO DO REGISTRO DE PRECOS

4.1. O Registro de preco podera ser cancelado nas seguintes hipéteses:
4.1.1. Pela Administrac&o, quando:
a) O compromitente ndo cumprir as exigéncias do instrumento convocatério que deu origem

ao registro de precos;

b) O compromitente ndo formalizar contrato decorrente do Registro de Precos ou nao tenha
retirado o instrumento equivalente no prazo estabelecido, sem a aceitacéo da justificativa pela
Administracao;

c) O compromitente der causa a rescisdo administrativa do contrato decorrente do Registro de
Precos;

d) Em qualquer das hipéteses de inexecuc¢do total ou parcial dos servicos ou fornecimento
decorrente do Registro de Precos;

e) Os precos registrados se apresentarem superiores aos praticados pelo mercado;
f) Por razbes de interesse publico, devidamente fundamentado;

4.1.2. Pelo compromitente quando, mediante solicitacdo formal, comprovar estar
impossibilitado definitivamente de cumprir as exigéncias do instrumento convocatorio que deu
origem ao registro de precos.

4.2. A comunicacdo do cancelamento do preco registrado nos casos previstos no subitem
4.1.1 sera feita mediante correspondéncia ao compromitente.

4.2.1. No caso de ndo localizagdo do compromitente, a comunicagdo serd feita mediante
publicacdo no Diario Oficial.
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4.3. A solicitacdo do compromitente para cancelamento do preco registrado devera ser
formulada com antecedéncia minima de 60 (sessenta) dias do término do prazo de validade
do registro de precos, facultada a Administracdo a aplicacdo das penalidades previstas no
edital, caso ndo aceitas as razbes do pedido, sendo sempre assegurado ao solicitante o
Principio do Contraditorio e da Ampla Defesa.

| CLAUSULA QUINTA - DA SUSPENSAO DOS PRECOS REGISTRADOS |

5.1. Os pregos registrados poderao ser suspensos Nos seguintes casos:

a) pelo Orgao Gerenciador, por meio de edital, quando por ele julgado que o compromitente
esteja temporariamente impossibilitado de cumprir as exigéncias do processo licitatorio que
deu origem ao registro de precos ou, ainda, por interesse do Municipio, ressalvadas as
contratacdes ja levadas a efeito até a data da deciséo;

b) pelo compromitente, quando mediante solicitacdo por escrito, comprovar estar
temporariamente impossibilitado de cumprir as exigéncias do processo licitatério que deu
origem ao registro de precos;

CLAUSULA SEXTA — DOS ACRESCIMOS E SUPRESSOES

6.1. A presente ATA podera sofrer acréscimos até os limites estabelecidos no paragrafo 1° do
artigo 65 da Lei n° 8.666/93.

6.2. Os acréscimos referenciados serdo considerados formalizados mediante a publicacdo do
extrato de sua formalizagéo na Imprensa Oficial.

| CLAUSULA SETIMA — DA VIGENCIA |
7.1. A vigéncia da presente ATA sera de 12 (doze) meses, ndo prorrogaveis, contados a partir

da data da publicacdo de seu extrato na Imprensa Oficial.

7.1.1. Publicado seu extrato no Diario Oficial, a Ata de Registro de Precos tera efeito de
compromisso de fornecimento, conforme disposto no Decreto 7.892/2013

CLAUSULA OITAVA - DA TERCEIRIZACAO DO OBJETO

8.1. E vedada a terceirizacio do objeto desta Ata.

| CLAUSULA NONA — DAS SANCOES ADMINISTRATIVAS |
9.1 O descumprimento desta ATA, conforme o caso importara na aplicagdo ao

COMPROMITENTE das sanc0es estabelecidas nos artigos 86 a 88 da Lei 8.666/93, a saber:

9.2. As condutas e correspondentes san¢gfes a que estdo passiveis os licitantes e/ou
fornecedores sao as seguintes:
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a) Descumprimento de clausulas desta Ata: Adverténcia;

b) Ensejar o retardamento da execucdo do objeto ou ndo manter proposta: Multa de 15%
(quinze por cento) do valor estimado para o fornecimento;

c) Dentro do prazo de validade desta Ata ndo retirar a Autorizacdo de Fornecimento;
apresentar documentacéo ou declaracao falsa; falhar ou fraudar na execucdo do contrato;
comportar-se de modo inidbneo ou cometer fraude fiscal: Multa de 20% (vinte por cento) do
valor estimado para o fornecimento;

d) Por atraso injustificado na entrega do objeto: Multa moratéria de 0,5% (cinco décimos por
cento) sobre o valor da nota fiscal, por dia, limitada a 10% (dez por cento);

e) Ensejar o retardamento da execucéo de seu objeto: Impedimento do fornecedor de licitar e
contratar com a Administracdo Publica Municipal por 6 (seis meses)

f) Dentro do prazo de validade desta Ata ndo retirar a Autorizacdo de Fornecimento, ndo a
mantiver, apresentar declaracdo e /ou documentacao falsa: Impedimento do fornecedor de
licitar e contratar com a Administracao Publica Municipal por 60 (sessenta) meses;

g) Falhar ou fraudar na execucdo desta Ata contrato, comportar-se de modo inidéneo,
cometer fraude fiscal, praticar atos ilicitos visando a frustrar os objetivos da licitacdo e
demonstrar ndo possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos privados: Declaracdo de inidoneidade enquanto perdurarem 0s motivos
determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a sanc¢éo, a qual sera concedida sempre que a contratada ressarcir 0s
prejuizos resultantes da sua conduta e depois de decorrido o prazo das sancbes de
suspensao e impedimento aplicadas.

9.3. Na hipétese da aplicacdo de sancédo ficara assegurado ao compromitente o direito a
ampla defesa.

9.3.1 Ocorrendo a aplicacdo de sancdo o compromitente sera notificado para apresentar
defesa no prazo de 05 (cinco) dias uteis, a contar do recebimento da notificacéo.

9.3.2. No caso de declaragcéo de inidoneidade para licitar ou contratar com a Administracéo
Pulblica, o prazo para a defesa do compromitente é de 10 (dez) dias, a contar do recebimento
da notificacéo.

9.3.3. O desatendimento a notificacdo importa o reconhecimento da veracidade dos fatos e a
preclusdo do direito pelo compromitente, implicando na imediata aplicacdo da sanc¢ao prevista
em Lei e no edital.
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9.3.4. No exercicio de sua defesa o compromitente podera juntar documentos e pareceres,
bem como aduzir alegacgdes referentes a matéria objeto do processo.

9.3.5. Ao compromitente incumbira provar os fatos e situacdes alegadas e, sem prejuizo da

autoridade processante, averiguar as situagfes indispenséveis a elucidacdo dos fatos e
imprescindiveis a formacdo do seu convencimento.

7

9.4. A aplicagdo de trés adverténcias, seguidas de justificativas ndo aceitas, é causa de
cancelamento desta Ata, ficando a cargo de a Administracao decidir sobre a oportunidade e
conveniéncia de fazé-lo.

9.5. Na hipotese da aplicacdo de multa, em havendo garantia prestada, o valor sera
descontado desta.

9.5.1. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
respondera a licitante ou contratada pela sua diferenca, devidamente atualizada pelo indice
Geral de Precos - Mercado (IGP-M) ou equivalente, a partir do termo inicial, até a data do
efetivo recolhimento, ao qual sera descontada dos pagamentos devidos pela Administracao
ou cobrada judicialmente.

9.5.2. O atraso, para efeito de célculo de multa, serd contado em dias corridos, a partir do dia
seguinte ao do vencimento do prazo de entrega de material ou execucdo de servigos, se dia
de expediente normal no 6rgao ou entidade interessada, ou do primeiro dia Gtil seguinte.

9.5.3. A pena de multa poderd ser aplicada cumulativamente com as demais sancdes
restritivas de direitos.

9.6. Decorridos 30 (trinta) dias de atraso injustificado na entrega de material, a autorizacao de
fornecimento e a Ata serdo canceladas, exceto se houver justificado interesse publico em
manter a avenca, hipotese em que seré aplicada multa de acordo com a modalidade.

9.7. Quando da aplicacdo de sancbes em razdo de apresentacdo documentacdo ou
declaracéo falsa, falha ou fraude na execucéo do objeto, inidoneidade de comportamento e
cometimento de fraude fiscal sera feita comunicacdo ao Ministério Publico para adogcédo de
providéncias cabiveis no ambito daquela instituicao.

9.8. Independentemente das sancdes administrativas cabiveis, o0 compromitente ficara, ainda,
sujeito a responsabilizacdo pelo pagamento das perdas e danos causados a Administracéo
Municipal.

CLAUSULA DECIMA — DO ACOMPANHAMENTO E FISCALIZACAO

10.1. A execucao desta ATA sera acompanhada e fiscalizada pelo 6rgdo gerenciador do

Registro de Precos, nos termos do Decreto Federal 7.892/2013.
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CLAUSULA DECIMA PRIMEIRA — DAS DISPOSICOES GERAIS

11.1. A CAMARA MUNICIPAL DE CARIACICA ndo esta obrigado, durante a vigéncia da
presente ATA, a firmar as aquisicdes que dela poderdo advir, podendo realizar licitagbes
especificas para a aquisicdo pretendida, ficando assegurado ao COMPROMITENTE a
preferéncia de fornecimento em igualdade de condi¢des.

11.2. Qualquer instituicdo publica podera utilizar-se da presente ATA, até que seja atingido o
limite de 100% de seu quantitativo inicial, desde que manifeste interesse nesse sentido, sendo
de exclusiva competéncia do Gerenciador da Ata, admitir ou ndo a adesao requerida.

11.3. Obriga-se o Compromitente a manter-se durante toda a vigéncia desta ATA em
compatibilidade com as obrigacdes por ela assumidas, como também todas as condicdes de
habilitacdo e qualificacdo exigidas na licitacao.

CLAUSULA DECIMA SEGUNDA - DO FORO

Fica eleito o Foro da Comarca de Cariacica, Vara dos Feitos da Fazenda Publica Municipal,
para dirimir quaisquer davidas, porventura oriunda da presente ATA DE REGISTRO DE
PRECOS.

E, por estarem justos e acordados, assinam presente ATA em 04 (quatro) vias de igual teor e
forma, juntamente com duas testemunhas igualmente signatérias.

Cariacica -ES, ..... de ....... de ......

CAMARA MUNICIPAL DE CARIACICA

EMPRESA

Testemunhas:
1)

2)

70

PP n°015/2023 - Processo n°. 1686/2023




D
il

‘m. Amic\cﬁ

ESTADO DO ESPIRITO SANTO
CAMARA MUNICIPAL DE CARIACICA

ANEXO Vi

MINUTA DE CONTRATO

Contraton© ...... 12023
Processo Administrativo n°® 1663/2023
Pregéo Presencial n°® 014/2023

TERMO DE CONTRATO, QUE ENTRE SI FAZEM DE UM
LADO A CAMARA MUNICIPAL DE CARIACICA DO ESTADO
DO ESPIRITO SANTO E DE OUTRO LADO A EMPRESA .......

A CAMARA MUNICIPAL DE CARIACICA, pessoa juridica de direito publico interno, 6rgdo de Poder
Publico Legislativo do Municipio de Cariacica, com sede a Rodovia BR 262, km 3,5, s/n°, Campo
Grande, Cariacica/ES, e anexo na Rua Waldemar Siepierski, n°® 200, Condominio Villaggio Campo
Grande Comercial, Rio Branco, Cariacica/ES, CEP: 29147-600, inscrita no CNPJ sob o n°
27.469.873/0001-02, neste ato representada por seu Presidente o Sr. KARLO AURELIO VIEIRA DO
COUTO, brasileiro, casado, CPF: ....... , heste ato denominada CONTRATANTE, e a empresa
................ , com sede a .................., inscrita no CNPJ sob o nimero ................ neste ato representada
por seu responsavel legal o Sr. ... , inscrito no CPF ............ , doravante denominada
CONTRATADA, resolvem assinar o presente contrato da ............... , em conformidade com os termos
da Lei n® 10.520/2002 subsidiada pela Lei n © 8.666/93 suas alteracdes posteriores, Lei Complementar
n.° 123/2006 e do Pregao Presencial n° .../2023, oriundo do Processo Administrativo n.° ...../2023, que
passa a fazer parte integrante deste instrumento, independente de transcricdo, juntamente com a
Proposta Comercial apresentada pela CONTRATADA, ficando, porém, ressalvadas como nao
transcritas, as condi¢des nela estipuladas que contrariem as disposi¢des deste Contrato, que reger-se-
a pelas clausulas seguintes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. Prestacdo de Servigos ....... , conforme condi¢Bes, quantidades e exigéncias estabelecidas no
Termo de Referéncia, parte integrante deste contrato

CLAUSULA SEGUNDA - DO VALOR

2.1. O valor do presente Contrato é de R$ ............. (ceeereererree e ).

CLAUSUL@ TERCEIRA - DA VIGENCIA/EXECUCAO/PRORROGACAOACRESCIMOS E
SUPRESSOES DE QUANTITATIVOS
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3.1 O presente contrato terd sua vigéncia desde a data da assinatura, com termo final em 12 (doze)
meses.

3.2. A vigéncia deste contrato podera ser prorrogada nos termos do art. 57 da Lei n° 8.666/93.

3.3. A Camara Municipal de Cariacica podera adquirir quantitativos superiores ou inferiores aqueles

registrados para o item, limitado a 25 % (vinte e cinco por cento) do valor global estimado para o
referido item.

CLAUSULA QUARTA — DA GARANTIA

4.1. Os produtos/materiais utilizados serdo garantidos na totalidade de seu fornecimento pelo periodo
de 12 (doze) meses, contados da data de aceite definitivo do objeto.

4.2. A Contratada devera corrigir, sem 0nus adicionais, qualquer erro ou defeito, em cada
produto/servigo entregue e aceito pela Camara Municipal de Cariacica, que ndo estiver de acordo com
0s requisitos acordados, nos termos do art. 69, da Lei n°® 8.666/93, durante o periodo de garantia.

4.3. O custo da garantia de cada item, nos moldes exigidos pelo Anexo |, devera compor o pre¢co do
respectivo item, ndo se admitindo cobrancgas adicionais, por qualquer razéo.

4.4, Como garantia integral de todas as obrigagbes assumidas, inclusive indenizagfes a terceiros e
multas que venham a ser aplicadas, a adjudicataria na assinatura do instrumento Contratual, prestara
a garantia de que trata o art. 56 da Lei n°® 8.666/93, que a Administracao podera utilizar por ocasido de
qualquer descumprimento contratual por parte da contratada que implique penalidade ou multa.

4.5. O comprovante de Garantia devera ser apresentado a Administracao.

CLAUSULA QUINTA - DOS RECURSOS ORCAMENTARIOS

5.1. Os recursos necessarios ao pagamento das despesas decorrentes do objeto ora licitado, correrdo
a cargo da seguinte dotacao orcamentaria e elemento de despesa:

Elemento de Despesa: ...............
Dotacdo Orgcamentaria: .............
Fonte de Recurso: ..............

CLAUSULA SEXTA - DA TERCEIRIZACAO DO OBJETO
6.1. E vedada a cessdo do objeto deste contrato.

6.2. O objeto do contrato somente podera ser parcialmente subcontratado mediante expressa
autorizacdo da fiscalizacdo do Contrato.

6.2.1. Quando autorizada a subcontratacdo, obrigar-se-a a contratada a celebrar o
respectivo contrato com a inteira obediéncia aos termos do Contrato firmado com o
Contratante e sob a sua inteira responsabilidade, reservando ainda ao Contratante o direito
de, a qualquer tempo, dar por terminado o subcontrato, sem que caiba a cessionaria ou

subcontratada o direito de reclamar indenizac¢éo ou prejuizo de qualquer espécie.
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6.2.2. Caso seja autorizada a subcontratagcdo pela Administracdo Municipal a
subcontratada deverd possuir a regularidade fiscal exigida na licitacdo que antecedeu a
presente contratacao.

CLAUSULA SETIMA — DAS RESPONSABILIDADES DAS PARTES CONTRATANTES/PRAZO DE
RECEBIMENTO E LOCAL DE ENTREGA

7.1. A empresa devera entregar os itens no prazo de 30 (trinta) dias corridos apos a emissdo da
Autorizacdo de Fornecimento e/ou Ordem de Servico, salvo se houver pedido formal de prorrogacgéo
deste devidamente pela CONTRATADA e aceito pela CONTRATANTE;

7.2. A CONTRATADA devera responsabilizar-se exclusivamente por todas as despesas relativas a
entrega, no local indicado;

7.3. Os materiais solicitados deverdo ser entregues em boa qualidade, em irrestrita observancia as
especificagdes prescritas no edital;

7.4. A entrega da mercadoria devera ser feita na Secretaria de Servigos Gerais, no seguinte endereco:
Rodovia BR 262, KM 3,5, S/N°, CEP: 29104-052, Bairro Campo Grande - Cariacica/ES, em dias Uteis,
no horéario de 08:00 horas as 17 horas, acompanhada da respectiva nota fiscal na qual devera constar
obrigatoriamente a especificacéo detalhada do produto como ofertado na proposta comercial;

7.5. A CONTRATADA devera fornecer o material, seguindo as especificagbes descritas no anexo 1,
dentro do prazo estabelecido para entrega programada nos locais determinados pela
CONTRATANTE.

7.6. Em caso do material ndo conforme, a CONTRATADA devera substitui-lo de imediato, sem 6nus
para a CONTRATANTE;

7.7. A CONTRATADA, deve manter seus funcionarios devidamente identificados por crachas durante
a entrega dos produtos;

7.8. A CONTRATADA, deve responder pelas despesas decorrentes de qualquer infracdo, seja qual
for, desde que praticada por seus funcionarios durante a entrega;

7.9. A CONTRATADA, deve assumir a responsabilidade pelos encargos fiscais e comerciais
resultantes da adjudicacdo da licitacdo, bem como arcar com todas as despesas, diretas ou indiretas,
decorrentes do cumprimento das obrigagfes assumidas sem qualquer d6nus para o municipio;

7.10. A CONTRATADA, deve apresentar notas fiscais com copia das certiddes de regularidade fiscal;

7.11. A CONTRATANTE deve designar, formalmente, um servidor da unidade gestora para
acompanhar e fiscalizar a execugéo da autorizagédo ou instrumento equivalente;

7.12. A CONTRATANTE deve notificar por escrito a fornecedora de quaisquer irregularidades
encontrada na entrega dos produtos;

7.13. A CONTRATANTE deve rejeitar no todo ou em parte os produtos entregues em desacordo com
as obrigacdes assumidas pelo fornecedor;

7.14. A CONTRATANTE deve receber e fiscalizar os produtos por ocasido de entrega, verificando a
sua correspondéncia com as especificacdes prescritas no edital, atestando sua conformidade;

CLAUSULA OITAVA - DAS CONDICOES DE PAGAMENTO E DA SUSTACAO
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8.1 — O pagamento sera efetuado no prazo de 10 (dez) dias uteis pelos produtos efetivamente
fornecidos e aceitos, devidamente atestado pela fiscalizacdo da Contratante, através de conta corrente
do fornecedor, no Banco por ele indicado, contados da data de entrega dos produtos, constantes no
verso da Nota Fiscal/Fatura, juntamente com o instrumento de autoriza¢éo, com visto do funcionério
competente, do setor de recebimento definitivo da mercadoria.

8.2. Na emissé@o das Notas Fiscais, 0 FORNECEDOR devera descrever o objeto obrigatoriamente,
com o contido em sua proposta, considerando ainda o quantitativo solicitado na Autorizagdo de
Fornecimento (AF).

8.3. Para emissédo da Nota Fiscal deverdo ser considerados os seguintes dados do tomador:

“CAMARA MUNICIPAL DE CARIACIA - Rod. BR 262, KM 3,5, S/N°, CEP: 29104-052, Campo
Grande, no Municipio de Cariacica/ES, CNPJ N°. 27.469.873/0001-02 -I.E.: ISENTO”

8.4. Ocorrendo erro na apresentacdo da Nota Fiscal, a mesma serd devolvida a Contratada para
correcdo, ficando estabelecido que o prazo para pagamento serd contado a partir da data da
apresentacdo da nova Nota Fiscal.

8.5. Os pagamentos poderao ser sustados pela Contratante nos seguintes casos:

8.5.1. Ndo cumprimento das obrigagbes assumidas que possam de alguma forma, prejudicar a
Contratante;

8.5.2. Erros ou vicios na Nota Fiscal de Servico;
8.5.3. N&o entrega dos materiais nas condi¢cdes estabelecidas nesta Autoriza¢do de Fornecimento;
8.5.4. Avaria dos materiais fornecidos, de responsabilidade do FORNECEDOR,;

8.6. Os pagamentos serdo condicionados a apresentacdo dos seguintes documentos, junto com a
Nota Fiscal, em originais ou devidamente autenticados:

8.6.1. Prova de Regularidade com a Fazenda Publica do Municipio onde for sediada a empresa,
devidamente vélida.

8.6.2. Prova de Regularidade junto ao Instituto Nacional de Seguridade Social — INSS, devidamente
valida.

8.6.3. Prova de Regularidade junto ao Fundo de Garantia por Tempo de Servico — FGTS, devidamente
valida.

8.7. Com vistas a agilizar o procedimento, necessario se faz que a Nota Fiscal traga consignadas o n°®
do Processo que originou a contratagdo e dados bancéarios, com indicacdo do Banco, Agéncia e
Conta.

8.8. E vedada a antecipag&o de pagamentos sem o fornecimento da mercadoria.
CLAUSULA NONA - DO REAJUSTE

9.1. Sera permitida o reajuste do contrato, visando a sua adequacdo aos novos pregos de
mercado desde que observado o interregno minimo de 12 (doze) meses, sendo vedada a
inclusé@o de verbas indenizatérias ou remuneratdrias nao previstas originariamente.
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9.2. O valor pactuado podera ser revisto mediante solicitagdo da CONTRATADA com vistas a
manutencao do equilibrio econémico-financeiro do contrato, na forma do art. 65, I, “d”, da Lei
n° 8.666/93, mediante a apresentacdo de memoria de célculo e demais documentos
comprobatdérios do reajuste solicitado.

CLAUSULA DECIMA — DO ACOMPANHAMENTO E FISCALIZACAO

10.1. A execucdo do contrato e a fiscalizagdo da entrega dos materiais serdo feitas pelo servidor
............ nos termos do Artigo n ° 67, da Lei. n°® 8.666/93 que devera atestar o recebimento dos
materiais e produtos recebidos

10.2. A acgéo da fiscalizagdo ndo reduz nem tampouco exclui a responsabilidade da
CONTRATADA perante a Administragao e terceiros.

10.3. A fiscalizagéo terd que atestar o recebimento dos materiais/produtos, sem o0 que ndo serdo
permitidos quaisquer pagamentos

CLAUSULA DECIMA PRIMEIRA — DAS SANCOES ADMINISTRATIVAS, PENALIDADES E
RECURSOS ADMINISTRATIVOS.

11.1. Pela inexecucdo total ou parcial da execucdo dos servicos/ordem de compra ou qualquer
inadimpléncia contratual, a CONTRATANTE, garantida prévia defesa, aplicar a CONTRATADA as
seguintes sangoes:

| — Adverténcia;
Il - Multas, nos seguintes casos e percentuais:

a) Por atraso injustificado na execugdo do contrato em até 30 (trinta) dias: 0,3% (trés décimos por
cento) ao dia sobre o valor total contratado;

b) Por atraso injustificado na execug&o do contrato, superior a 30 (trinta) dias: 15% (quinze por cento)
sobre o valor global contratado, com possibilidade de cancelamento da Nota de Empenho ou rescisao
contratual;

¢) Recusa do adjudicatario em receber a Ordem de Compra, dentro de 05 (cinco) dias Uteis contados
da data da convocacao: 15% (quinze por cento) sobre o valor global da proposta;

d) Por inexecucdo total ou parcial injustificada do contrato: 20% (vinte por cento) sobre o valor total do
mesmo ou sobre a parcela ndo executada, respectivamente;

[l - Suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a
Administracao:

a) Por atraso injustificado na execucdo do contrato, superior a 31 (trinta e um) dias: até 03 (trés)
meses;

b) Por recusa do adjudicatario em receber a Ordem de Servigos, dentro de 05 (cinco) dias Uteis da
data da convocacéo: até 01 (um) ano;

c¢) Por inexecucao total ou parcial injustificada do contrato: até 02 (dois) anos;
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IV — Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem 0s motivos determinantes da puni¢cdo ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, que serd concedida sempre que a CONTRATADA
ressarcir a Administracdo pelos prejuizos resultantes e depois de decorrido o prazo da sancao
aplicada com base no inciso anterior.

11.2. Atingindo o limite de 10% (dez por cento) do valor global do contrato, a CONTRATANTE podera
promover a rescisao parcial ou total do mesmao.

11.3. A CONTRATADA néo incorrerd em multa quando o descumprimento dos prazos estabelecidos
resultarem de forca maior devidamente comprovada, ou de instrucbes da Camara Municipal de
Cariacica.

11.4. As multas previstas no inciso Il da clausula décima no item 9.1, serdo descontadas, de imediato,
do pagamento devido ou cobradas judicialmente, se for o caso.

11.5. As sancdes previstas nos incisos I, Il e IV da clausula décima no item 9.1, poder&o ser aplicadas
juntamente com a do inciso Il, da clausula décima facultada a defesa prévia da CONTRATADA, no
respectivo processo, no prazo de 05 (cinco) dias uteis.

11.6. A suspenséo do direito de licitar e contratar com a Administracdo sera declarada em fungéo da
natureza da gravidade da falta cometida.

11.7. A declaracéo de inidoneidade para licitar e contratar com a Administragéo Publica sera declarada
em funcdo da natureza e da gravidade da falta cometida.

11.8. Antes de liquidada ou relevada qualquer multa, nenhum pagamento sera feito & CONTRATADA.

11.9. As sancdes previstas nos incisos |, Il, lll e IV da cldusula nona no item 9.1 sdo da competéncia
do Presidente da Camara Municipal de Cariacica.

11.10. A sancéo estabelecida no inciso IV da clausula décima do item 9.1 é da competéncia exclusiva
do Presidente da Camara Municipal de Cariacica, facultada a defesa da CONTRATADA no respectivo
processo, no prazo de 10 (dez) dias da abertura de vista, podendo a reabilitacdo ser requerida apés
02 (dois) anos de sua aplicagéo.

11.11. A intimacao dos atos referidos na clausula nona no item 9.10, sera feita mediante publicacao no
orgao de imprensa em que se publicam os atos da Camara Municipal de Cariacica.

11.12. O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a
qual podera reconsiderar sua decisdo, no prazo de 05 (cinco) dias Uteis, ou, nesse mesmo prazo,
fazé-lo subir, devidamente informado, devendo, neste caso, a decisdo ser proferida dentro do prazo de
05 (cinco) dias uteis, contado o recebimento do recurso, sob pena de responsabilidade.

11.13. O despacho final de cancelamento da penalidade que tenha sido objeto de divulgacéo, sera
publicado no 6rgdo de imprensa em que se publicam os atos da Camara Municipal de Cariacica.

CLAUSULA DECIMA SEGUNDA — DA RESCISAO

12.1 — Este contrato podera ser rescindido pelo CONTRATANTE, independentemente de notificacdo
ou interpelacao judicial, atendido o disposto nos artigos 77 a 80 da Lei n © 8.666/93.

12.2 — O CONTRATANTE podera ainda, sem carater de penalidade, declarar rescindido o contrato por
conveniéncia administrativa fundamentada.

12.2.1 — Neste caso, a CONTRATADA tera direito a receber os valores correspondentes aos servicos
executados e aprovados pelo érgao fiscalizador.
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CLAUSULA DECIMA TERCEIRA — DAS DISPOSICOES GERAIS

13.1 — As comunicac0es relativas ao presente contrato serdo consideradas como regularmente feitas,
se entregues ou enviadas por carta protocolada, por e-mail ou por fax, no endereco constante do
Predmbulo.

13.2 — As comunicacg0fes feitas por e-mail ou fax deverdo ser realizadas em remessas do original,
dentro de 24 (vinte e quatro) horas.

CLAUSULA DECIMA QUARTA- DA PUBLICACAO
14.1 Cabera ao Contratante a publicacdo do extrato deste termo contratual.

CLAUSULA DECIMA QUINTA — DO FORO

15.1 - Fica eleito o Foro da Vara dos Feitos da Fazenda Publica Municipal, Comarca de Cariacica/ES,
para dirimir quaisquer duvidas oriundas do presente contrato.

E assim, por estarem justos e acordados, assinam o presente contrato em 03 (trés) vias de igual teor e
forma.

Cariacica/ES, ..... de ... de 2023.

KARLO AURELIO VIEIRA DO COUTO
Presidente da Camara Municipal de Cariacica

CONTRATANTE
CONTRATADA
Testemunhas:
1 -
2 -
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ANEXO | (DO CONTRATO)

ESPECIFICACAO DO OBJETO

VIDE ANEXO | DO EDITAL
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